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1. INTRODUCCION

La Pontificia Universidad Catdlica del Ecuador en su afan de proteger la informacion institucional en
todos sus procesos y precautelar la confidencialidad, integridad y disponibilidad de la informacién
aprobé la Politica de Seguridad de la Informacién de la PUCE, en la cual se contempla que como parte
de la implementacidn y articulacion de la misma se “instrumentaran la normativa secundaria
necesaria para el cumplimiento de la presente politica, con el propdsito de asegurar su correcta
implementacion y despliegue”

2. MARCO LEGAL

Que en la Politica de Seguridad de la Informacidn de la PUCE dentro de sus disposiciones generales
sefiala “la Pontificia Universidad Catdlica del Ecuador a través de las distintas unidades académicas
y/o administrativas dentro de su dmbito de competencia y en coordinacién con la unidad encargada
de la Planificacion y Aseguramiento de la Calidad a través de la unidad encargada de la seguridad
de la informacion, instrumentardn la normativa secundaria necesaria para el cumplimiento de la
presente politica, con el propdsito de asegurar su correcta implementacion y despliegue.”

3. OBIJETIVOS

General:

Especificar un conjunto de lineamientos con base en lo contemplado en la Politica de Seguridad de la
Informacién de la PUCE de modo que se permita articular el cumplimiento de la misma al definir las
actividades que los usuarios deben cumplir para administrar de forma segura la informacion fisica y
digital a la cual accede a través de los diferentes activos de informacién tales como: sistemas,
herramientas, aplicativos, fuentes, servicios, infraestructura y de este modo proteger la
confidencialidad, integridad y disponibilidad de los activos de informacion.

Especificos:

e Regular la gestidn de los activos de informacién con base en su nivel de confidencialidad y riesgos
asociados de modo que se pueda aplicar los niveles de proteccion adecuados.

e Disponer de lineamientos para almacenar y destruir la informacién institucional tanto fisica como
digital, con el propésito de reducir los impactos de los riesgos generados por fallas, robos,
inadecuado almacenamiento y/o destruccion que podrian generar pérdida total o parcial de
informacioén.

e Definir lineamientos respecto del aprovisionamiento de usuarios con base en el ciclo de vida de

las credenciales desde creacion, modificaciones y revocacidn de accesos.

e Definir los lineamientos para la conexién de dispositivos méviles a la red institucional y/o

equipos institucionales segln corresponda.

e Definir la forma en que los usuarios se deben conectar de forma remota a la red institucional.
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e Definir las reglas para el uso adecuado del correo electrénico institucional tanto para el envio o
recepciéon de mensajes de correo electrdnico y archivos adjuntos, de modo que los usuarios
tengan claridad de lo que se considera uso aceptable e inaceptable.

e Definir las reglas para el uso adecuado — aceptable del internet con la finalidad de minimizar los
riesgos asociados a su uso.

4. ALCANCE

Aplica a todo el personal de la PUCE en todas sus sedes que administren y/o custodien informacién
institucional en formato fisico y/o digital considerando dentro de estas las acciones de creacidn, envio,
impresidn, recepcidn y almacenamiento a través del uso de medios, servicios y/o sistemas que sean

de propiedad, arrendados, administrados o autorizados por la PUCE.

5. DESARROLLO DEL CONTENIDO

5.1.

Lineamiento para la clasificacion y etiquetamiento de la informacidén

e La informacién institucional independientemente del medio en donde sea almacenada, por
ejemplo: ordenadores, archivadores, escritorio, papelera, correo, servidores, entre otros debe ser
protegida del acceso, alteracion, divulgacién y/o destrucciones no autorizadas.

e La informacion y los sistemas institucionales proporcionados a los colaboradores, contratistas,
socios comerciales y representantes son propiedad de la PUCE, quién determina las reglas de uso y
acceso adecuado.

e Se ha definido cuatro niveles de confidencialidad de la informacién, que son:

Nivel de
Confidencialidad

Etiquetado a
incluir en el
documento

Criterios de Clasificacion

Restriccion de Acceso

Publica

PUBLICA

Cuando la informacién a ser
publicada no cause perjuicio o dafie a
la Universidad. Y esta es de interés
publico.

La informacién estd disponible para
todo publico

Uso Interno

USO INTERNO

Cuando el acceso no autorizado a la
informacién podria ocasionar dafios
y/o inconvenientes menores a la
Universidad.

La informacién estd disponible para
toda la comunidad universitaria
(administrativos, docentes Y
estudiantes) y terceros debidamente
autorizados.

Restringida

RESTRINGIDA

Cuando el acceso no autorizado a la
informacién podria causar un dafio
considerable a la Universidad o a su
reputacion.

La informacion estd disponible
solamente para grupos especificos
de la comunidad universitaria,
grupos definidos por las respectivas
autoridades.

Confidencial

CONFIDENCIAL

Cuando el acceso no autorizado a la
informacion podria danar de forma
catastrofica  (irreparable) a la
Universidad o a su reputacion.

La informacién estd disponible
solamente para personas especificas
y autorizadas por las autoridades
respectivas de la PUCE.

Tabla 1: Clasificacion de la informacién
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Para resguardar la informacion, la PUCE ha definido tres roles que son: propietarios, custodios y
usuarios finales.

Rol Quiénes Definicion
Propietario | Rector, o su equivalente en las sedes, | El término “propietario de la informacion” en
Vicerrector, Decanos, directores y demas | el dmbito de seguridad de la informacion se
autoridades administrativas y académicas de | refiere a la persona que posee la
la universidad. responsabilidad del activo de informacidn.
Custodio Docentes, personal administrativo, de | Son aquellos que tienen informaciéon a su
servicios, proveedores, contratistas, | cargo a través del uso de sistemas,
estudiantes becarios o personas a los cuales el | aplicaciones o procesos, también aquellos que
propietario de la informacion le otorga el | operan bases de datos, y/o en sus actividades
acceso y la custodia respecto de lainformacion | laborales manejan  copias fisicas de
gue maneja. documentos.
Docentes, personal administrativo y de
Usuario servicios, estudiantes, proveedores, .
. . . Son todos los usuarios que consumen la
final contratistas, entidades gubernamentales, | . o
. informacion institucional.
terceras partes, u otras personas autorizadas
para utilizar la informacién de la PUCE.

Tabla 2: Roles de seguridad de la informacién

e Los “propietarios de la informacion” son los responsables de que la informacién del area de la cual
es encargado sea clasificada y etiquetada con base en los niveles de confidencialidad definidos en
la tabla 1.

e El propietario de la informacién es el responsable de validar y/o actualizar el inventario de los
activos de informacion al menos cada dos afos.

e El propietario de la informacion es el responsable de aprobar el acceso, uso, copia, modificacién,
divulgacion y eliminacion del activo de informacidn fisicos y/o digitales.

e Los administradores de los sistemas involucrados son responsables de supervisar las actividades de
las personas, el funcionamiento de los sistemas y las redes, para que los controles se cumplan
adecuadamente.

e El propietario de la informacion es el responsable de que se reporte cualquier cambio (nombre del
activo, custodio, ubicacion, nivel de criticidad) en el inventario de los activos de informacion
significativos que pertenezcan o sean utilizados por la universidad al responsable de la unidad
encargada de la seguridad de la informacion.

e El propietario de la informacidn es el responsable de autorizar a un tercero el acceso a la
informacidn fisica, digital y/o sistemas de informacion con los tipos de permisos que correspondan,
la asignacién de credenciales de acceso directamente a un tercero aplica Unicamente cuando estas
son imprescindible para ejecutar la actividad tales como revisar el funcionamiento del sistema,
auditorias a los sistemas de informacidn, hacer pruebas de rendimiento u otros relacionados que
impliqguen necesariamente acceso directo a los sistemas de informacién en cuyo caso el custodio
de informacion siempre deberd realizar el acompafiamiento . Caso contrario el acceso a la
informacidn la realizard el custodio de informacién quien facilitara la misma al tercero segun
corresponda.

e Todo miembro de la PUCE tiene la responsabilidad de identificar y procurar la implementacion de
controles de seguridad segun corresponda para resguardar los activos de informacién de los cuales
es responsable.
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e Todo miembro de la PUCE que es responsable de un activo de informacion fisico clasificado como
confidencial, restringida o de uso interno tiene la responsabilidad de resguardarla con proteccién
fisica tales como almacenamiento bajo llave, en caso de traslado embalaje, entre otros.

e Todo miembro de la PUCE que es responsable de un activo de informacidn digital clasificado como
confidencial, restringida o de uso interno tiene la responsabilidad de resguardarlo segln
corresponda con cifrado, claves de acceso, limitacion de tipo de permisos de acceso, etc.

e Todo miembro de la PUCE que es responsable de un activo de informacién deberd considerar la
siguiente definicién de controles aplicables con base en la clasificacién y etiquetado de la
informacidn.

Clasificacion de Controles
la informacion

e Esinformacién de alta difusidn por lo cual es necesario protegerla para que no sea
modificada y el contenido sea el correcto cuando el publico acceda a ella.

e El almacenamiento es importante de modo que se pueda garantizar que la
informacion esté habilitada cuando sea requerida.

e Lainformacidn debe ser almacenada en recursos institucionales con los controles de
seguridad generales de la institucion.

e Al compartir informacién se debe considerar que las herramientas permiten
configurar a quien se le da acceso y qué tipo acceso (lectura y escritura)

e Elacceso a este tipo de informacidn debe corresponder a la necesidad de conocer la
misma, y la debe autorizar el administrador del activo de informacion.

e Esta informacion no se la debe divulgar a nadie ajeno a la institucidn a excepcién de
cuando es especificamente requerida con fines propios al cumplimiento de la misidn
de la institucion, en cuyos casos debe ser protegida a través de la firma de un acuerdo
de confidencialidad.

e Elalmacenamiento y manipulacién debe darse de forma segura.

Uso Interno e La impresidn de esta informacidn se la debe realizar en una impresora conocida y
segura, y las mismas deben estar resguardadas, para lo cual no se requiere de la
aprobacién del propietario de la informacion.

e Lainformacion puede transmitirse sin cifrar siempre y cuando no contenga
informacion sensible, de modo que en caso de pérdida no pueda representar una
amenaza para la institucion.

e Al compartir informacion se debe considerar que las herramientas permiten
configurar a quien se le da acceso y qué tipo acceso (lectura y escritura)

e Los controles de seguridad deben incluir control de acceso a grupos especificos,
auditoria del acceso de escritura a los activos, implementacion de hash y firmas
digitales, controles de integridad con base en las atribuciones del area o grupo al cual
pertenece el colaborador en la institucion, el cual debe ser aprobado por el
propietario del activo de informacién.

e La divulgacién a un tercero de este tipo de informacién debe ser aprobado por el
propietario del activo de informacidn y debe estar soportada por la firma de un

Restringida acuerdo de confidencialidad.

e La transmision de este tipo de informacidon debe realizarse con los controles
adecuados, entre ellos cifrado, doble factor de autenticacion, embalaje seguro entre
otros.

e Se debe mantener respaldo de este tipo de informacién dentro de la infraestructura
institucional con las seguridades correspondientes.

e La copia de este tipo de informacién debe ser controlada y aprobada por el
propietario del activo de informacidn.

Publica
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e Se debe disponer de un sistema alternativo para restaurar la informacién en caso de
requerirlo.

e Laopcion para compartir, asi como descargarse la informacién debe estar restringida,
para el manejo de excepciones el propietario de la informacién debera autorizarlos.

e Al compartir informacién se debe considerar que las herramientas permiten
configurar a quien se le da acceso, qué tipo acceso (lectura y escritura) y la opcion de
permitir descarga o no.

e Elaccesoy control alainformacion se la debe otorgar a usuarios especificos con base
en los roles que desempefia.

e Aplicar segun corresponda controles de acceso de escritura monitorizado,
implementacion de algoritmos hash, firmas digitales, control dual, autenticacién de
dos factores.

e Debido a que son activos de informacidn de alta disponibilidad es necesario disponer
de una solucién alternativa para almacenamiento y restauracidn oportuna de la
informacion.

e Serequiere disponer redundancia para garantizar el funcionamiento de los activos de
informacion que requieren alta disponibilidad.

e Este tipo de activos de informacidon deben estar considerados en el Plan de
Continuidad y Planes de Recuperacion.

e La copia de este tipo de informacion debe ser controlada y aprobada por el
propietario del activo de informacidn.

e Los respaldos deben someterse a pruebas de restauracién periddica.

e Laopcion para compartir, asi como descargarse la informacién debe estar restringida,
para el manejo de excepciones el propietario de la informacién debera autorizarlos.

e Al compartir informacién se debe considerar que las herramientas permiten
configurar a quien se le da acceso, qué tipo acceso (lectura y escritura) y la opcién de
permitir descarga o no.

Tabla 3: Clasificacidn de la informacién y controles aplicables

Confidencial

e Todos los usuarios tienen la responsabilidad de mantener la confidencialidad de la informacion de
la cual son custodios para el desempefio laboral.

e Todo colaborador debe firmar el acuerdo de confidencialidad y/o cldusulas contractuales disefiadas
por la universidad para proteger aspectos de confidencialidad, integridad y propiedad de los activos
de informacidn. Adicionalmente, el drea de Talento Humano es la responsable de gestionar su firma
y custodiar los mencionados instrumentos.

e Adicionalmente, cuando se requiera que un tercero acceda a la informacién confidencial,
restringida o de uso interno, el propietario de la informacién debera gestionar la firma del acuerdo
de confidencialidad, el cual debe ser revisado y enviado para custodia de la asesoria juridica.

e La unidad encargada de las tecnologias de la informacion es responsable de implementar los
controles para proteger los activos de informacién digital a solicitud del propietario de la
informacidn con base en la aplicabilidad del mismo de acuerdo a lo definido en el presente
lineamiento.

¢ La unidad encargada de la parte administrativa es responsable de implementar los controles
fisicos para proteger los activos de informacién a solicitud del propietario de la informacidon con
base en la aplicabilidad de los mismos de acuerdo a lo definido en el presente lineamiento.
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5.2.Lineamiento para el almacenamiento y eliminacién de la informacién

e El propietario de la informacidn es el responsable que la informacién tanto fisica como digital del
area de la cual es responsable sea clasificada y etiquetada con base en lo definido en el
lineamiento para la clasificacion de la informacién. Asi como que la misma cuenta con la
definicién del tiempo de retencién documental (Anexo 1).

e El medio de almacenamiento institucional es la nube (sharepoint).

e El propietario de la informacidn es el responsable de garantizar que la informacién del area de la
cual esté a cargo sea almacenada en los servidores de la institucidon que son administrados en el
centro de datos por la unidad encargada de las tecnologias de la informacidn.

e Para el almacenamiento de la informacion la unidad encargada de las tecnologias de la
informacidn se encargara de crear y otorgar accesos a la estructura de carpetas requerida por el
area.

e Llaunidad encargada de las tecnologias de la informacidn es responsable del almacenamiento
y respaldo de la informacion digital con base en lo definido en la tabla de tiempo de retencién
documental (Anexo 1) por el propietario de la informacion.

e Los custodios de la informacidn fisica son responsables del almacenamiento y proteccidn de los
mismos con base en lo definido en la tabla de tiempo de retencion documental (Anexo 1).

e Al compartir informacidn se debe considerar que las herramientas permiten configurar a quien se
le da acceso, qué tipo acceso (lectura y escritura) y la opcidn de permitir descarga o no. En el caso
que se requiera resguardar la disponibilidad del contenido de correos electrénicos incluidos sus
adjuntos como parte de la informacién institucional, el custodio de los mismos debera
almacenarlo en la estructura de carpetas destinado para su area con base en lo definido en la
tabla de tiempo de retencion documental (Anexo 1).

e El propietario de la informacién es el responsable de adoptar los controles fisicos-técnicos
adecuados en coordinacidn con las unidades encargadas de las tecnologias de la informacidn, de
la parte administrativa y de la seguridad de la informacién para garantizar que los datos
personales no puedan utilizarse indebidamente.

e El propietario de la informacidn es el responsable de que se realice la eliminacion segura de la
informacién digital en coordinacién con la unidad encargada de las tecnologias de la
informacidén segin corresponda, lo mencionado cuando ya no se requiera conservar la misma
con base en lo definido en la tabla de tiempo de retencién documental (Anexo 1).

e El propietario de la informacion es responsable de que se ejecute de forma segura la destruccidn
de los documentos fisicos a través del uso de trituradoras de papel con base en la clasificacion de
confidencialidad de los documentos fisicos, asi como lo definido en la tabla de tiempo de
retencion documental (Anexo 1).

e Considerando que suele existir varias copias de un mismo documento se recomienda evitar la
mencionada practica, en aquellos casos que sea estrictamente necesaria mantener la duplicidad
de los documentos en atencion a la ejecucidn de un algln proceso institucional se recomienda
eliminar la mencionada copia creada tan pronto como sea posible. Para la copia y eliminacion de
informacidn se debe contar la autorizacién del propietario del activo de informacion.

e El almacenamiento de bases de datos fuera de los sistemas de informacién digitales se encuentra
restringido, la forma adecuada para acceder a la misma es solicitando las credenciales de acceso
con los correspondientes permisos al propietario de la informacidn, las excepciones deberan ser
aprobadas por el propietario de la informacidon y se debera cumplir con los demds puntos de este
lineamiento para salvaguardarla.
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e Se prohibe almacenar en los servidores institucionales informacidn de caracter personal tales
como musica, videos y demas que no tengan relacidon con el cumplimiento de los objetivos de la
PUCE.

e Los propietarios de la informacion son quienes deben autorizar las solicitudes de recuperacién de
informacién a través del procedimiento definido por la unidad encargada de las tecnologias
de la informacion.

e Se prohibe a los usuarios almacenar la informacién institucional clasificada como de uso interno,
confidencial y/o restringida en herramientas como Dropbox o Google Drive.

e Launidad encargada de las tecnologias de la informacidn es el responsable de la custodia y
respaldos de la informacién almacenada en SharePoint institucional con base en la definicidn del
tiempo de retencién documental definido por los propietarios de la informacién.

e El proceso de recuperacion de informacion deberd ser atendido por la unidad encargada de las
tecnologias de la informacién de acuerdo al formato de solicitud recibido, el tiempo de
restauracién de la informacidn se lo realizara con base en lo definido en el proceso establecido
acorde al nivel de clasificaciéon de la informacion.

5.3.Lineamiento para la gestion de accesos.

e Para cada red, sistema, medio de almacenamiento u otro tipo de activo de informacién
institucional se debe disponer de la definicién de quién es el propietario del activo de informacidn.

e Las unidades encargadas de las tecnologias de la informacion y de la seguridad de la
informacién deberan custodiar y mantener actualizado el inventario de red, sistema, medio de
almacenamiento u otro tipo de activo de informacion institucional con la correspondiente
definicidn del propietario del activo de informacion.

e Llas areas donde se encuentre el centro de datos y en si lo sistemas informaticos y de
comunicaciones deberdn estar protegidos con la infraestructura fisica adecuada de manera que
se controle y restringa el acceso segun corresponda.

e Cualquier externo autorizado que requiera acceder a las areas restringidas debe estar siempre

acompafiado del personal de la unidad encargada de las tecnologias de la informacion.

e Laasignacién de accesos a cualquier red, sistema, medio de almacenamiento u otro tipo de activo
de informacion institucional deberan corresponder a la autorizacién del propietario del activo de
informacioén.

e Los accesos otorgados a las redes, sistemas y medios de almacenamiento institucional deberan
cumplir la regla de privilegios minimos con base en las funciones y rol que desempenian.

e El propietario de los activos de informacion debe validar periédicamente los accesos otorgados,
considerando siempre la regla de privilegios minimos con base en las funciones y rol que
desempenan.

e Toda red, sistema, medio de almacenamiento u otro tipo de activo de informacion institucional
deben contar con mecanismos de autenticacion, con periodo de caducidad, y su acceso debe ser
controlado en funcién de la identidad del usuario.

e Eliminary/o limitar en los computadores institucionales los servicios, aplicaciones y protocolos de
red no requeridos con base en el rol y funciones del usuario.

e Cambiar en las cuentas de administracién las credenciales que vienen predeterminadas

e Los administradores técnicos de los diferentes sistemas deben realizar una continua depuracion

y control de las cuentas, incluidas las no utilizadas, creadas temporalmente, etc.

Configurar el bloqueo de pantalla y/o accesos a aplicativos luego de 5 minutos de inactividad.
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e Controlar la red inaldmbrica de modo que esté segmentada de tal forma que no pongan en riesgo
los aplicativos misionales limitando su acceso segln el rol que corresponda.

e Todo activo de informacidn con base en su clasificacion de confidencialidad debera usar segin
corresponda mecanismos de control de accesos por capas, tales como: doble factor de
autenticacién, cifrado, configuraciones de inicio de sesidon personales en los dispositivos,
configuraciones para usos compartidos de carpetas y archivos, listas de control de acceso (ACL)
entre otros.

e Es responsabilidad de cada usuario comprender la clasificacion de confidencialidad los datos del
cual es custodio y en concordancia con lo mencionado tratarlos con el cuidado que corresponda
aun cuando no existan controles técnicos y/o estos fallen.

e La asignacion, revocacidon o modificacién de los accesos tanto fisicos como virtuales a la red,
sistema, medio de almacenamiento u otro tipo de activo de informacién institucional segin
corresponda se los debera realizar de forma oportuna, es decir con base en la fecha de inicio y/o
finalizacion de la relacion laboral, comercial y/o de servicio con proveedores y/o terceros, el
manejo de excepciones deberd ser analizado por las unidades encargadas de talento humano
asi como de las tecnologias de la informacion y de seguridad de la informacién y el propietario
del activo de informacion debera enviar a las tres dreas antes mencionadas la constancia por
escrito la excepcién solicitada, el conocimiento del riesgo que asume con la justificacion
correspondiente.

e El uso de las cuentas privilegiadas estd autorizado Unicamente para la instalaciéon y/o
reconfiguracién de programas y/o sistemas, se prohibe el uso de las mismas para actividades
propias de la administracién - operacién y su asignacion debe estar restringida, controlada y
autorizada por el propietario del activo de informacion.

e El uso de accesos compartidos y genéricos esta prohibido cuando implique acceso a informacion
clasificada como confidencial.

e Eluso de accesos compartidos y genéricos estd restringido y solo se autorizard bajo circunstancias
excepcionales siempre y cuando se cuente con controles equiparables al cual se exceptue.

e Se debe segregar y restringir el acceso a las herramientas de auditoria, logs de registro de datos
y/o sistemas que registran la interaccidn entre el usuario y los activos de informacion.

e Restringir a los usuarios el acceso y/o uso de programas utilitarios que puedan comprometer o
poner en riesgo a las redes, sistemas, medios de almacenamiento u otro tipo de activo de
informacion institucional.

e (Cada usuario debe comprender la sensibilidad de sus datos y tratarlos en consecuencia. Aun
cuando los controles técnicos fallen o estén ausentes, cada usuario debe mantener la seguridad
de la informacién con base en su clasificacidn de confidencialidad.

e Ningun usuario debe hacer uso de las credenciales de acceso de otro usuario aun cuando este lo
haya autorizado.

e (Cada usuario es responsable del uso de las credenciales de acceso asignadas, esto incluye el uso
de la misma de forma personal e intransferible, evitar el uso de las utilidades de “guardar
contrasefia” disponible en los aplicativos y/o navegadores de internet, no escribirla y/o
almacenarla en ningdn medio fisico y/o digital, cambiarla con periodicidad y emplear las
caracteristicas definidas por la unidad encargada de las tecnologias de la informacién para
su creacion.

e (Cada usuario es responsable de validar periédicamente sus recursos compartidos y eliminarlos
cuando el acceso ya no es requerido.

e Los usuarios siempre que sea posible deben priorizar la conexién a la red y recursos institucionales
a través de la red cableada.
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5.4.Lineamiento para el uso de dispositivos méviles

e Los dispositivos moviles institucionales deben tener actualizados y/o habilitados los parches del
sistema operativo, software antivirus, antimalware actualizado, y de ser el caso funciones para el
cifrado de datos.

e Los usuarios son responsables de la proteccion del dispositivo movil del cual es custodio, asi como
de la informacién almacenada en el mismo.

e En caso de pérdida y/o robo de un dispositivo mévil institucional, el usuario debe reportarlo a
incidentesinformacion@puce.edu.ec con copia a su jefe inmediato superior.

e Los dispositivos moviles externos (que no son de propiedad de la institucién) Gnicamente podran
conectarse a las redes wifi, la misma que debe estar segmentada de tal forma que no pongan en
riesgo los aplicativos misionales limitando su acceso segun el rol que corresponda, la conexion a
la red cableada institucional esta restringida, cualquier excepcién a este punto debe ser justificada
y aprobada por escrito por el jefe inmediato superior del solicitante.

e Cualquier dispositivo movil externo autorizado como excepcion a conectarse a la red cableada
debe cumplir los siguientes requisitos: tener los parches del sistema operativo, software antivirus
y antimalware actualizado.

e Los datos institucionales clasificados como restringidos y confidenciales de los cuales un usuario
es custodio no deben ser almacenados en ningun dispositivo movil.

e Una vez que se cuente con la autorizacion y justificacion del jefe inmediato, la unidad encargada
de las tecnologias de la informacidn revisara y aprobara si el dispositivo mévil externo cumple
los requisitos para permitir la conexidn a la red cableada y en caso de ser necesario instalara, con
la aceptacién del usuario, un agente para monitorear que este actualizado el SO y antivirus.

e Launidad encargada de las tecnologias de la informaciéon mantendra un registro actualizado

de todos los dispositivos méviles no institucionales conectados a la red cableada, el cual debe
permitir identificar el cumplimiento de los requisitos definidos para la autorizacion de su
conexion.

e La unidad encargada de las tecnologias de la informacién cada afio actualizara los requisitos
a ser considerados para autorizar la conexion a la red cableada institucional de dispositivos
moviles externos.

5.5.Lineamiento para el acceso remoto

e El acceso remoto estd permitido Unicamente para los casos autorizados por la unidad encargada
de talento humano en los que aplica teletrabajo.

e Cualquier usuario que requieran acceder a la red institucional de forma remota lo deben realizar
a través una conexion de red cifrada (cliente VPN).

e Los usuarios no deben tener conexiones persistentes.

e Los usuarios deben cerrar las sesiones remotas una vez finalizado el trabajo.

e Las sesiones de acceso remoto se finalizardn automaticamente cuando no se detecte actividad
luego de 20 minutos.

e La autenticacidn se permitird Unicamente a cuentas del directorio activo.

e Los usuarios de acceso remoto no deben almacenar informacidn institucional en dispositivos
personales.

e Es obligatorio el uso de doble factor de autenticacidn para el acceso remoto.

e Los usuarios deben utilizar su cuenta de directorio activo institucional para el acceso remoto.
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La unidad encargada de las tecnologias de la informacién habilitara el acceso y deberd llevar
un registro actualizado de todos los accesos remotos otorgados.

Los usuarios nunca deben acceder a los recursos institucionales haciendo uso de conexiones no
seguras tales como puntos de acceso inaldmbrico desprotegidos (wifi gratis).

5.6.Lineamiento para el uso del correo electronico institucional

Todos los correos electrdnicos institucionales procesados por los sistemas informaticos y la red
de la PUCE se consideran de propiedad institucional.

Los usuarios deben limitar el uso del correo electrénico institucional para el desempeno de
activades de indole laboral y/o académico relacionados con la institucion, por lo que deben
abstenerse de usar el correo electrénico institucional para la realizacidon de trabajos de indole
privado, reenvio de cadenas o de caridad no relacionados con el ejercicio legitimo de la institucion,
asi como para crear, enviar, reenviar o almacenar correos electrénicos con mensajes, archivos
adjuntos, hipervinculos o con referencias a otros sitios web que puedan ser ilegales, ofensivo,
perturbador, poco ético o inapropiado con contenido sexualmente explicito, racista, difamatorios,
abusivos, obscenos, despectivos, discriminatorios, amenazantes, acosadores, virus u otro
software malicioso, de igual forma para recibir informacién de cardcter personal como facturas,
resultados médicos, entre otros.

Una vez dada la baja del usuario, luego de treinta (90) dias calendario se debera borrar la cuenta
de usuario y buzdn de correo electrdnico.

Queda prohibido el uso del correo electrénico institucional para registrarse en plataformas
externas de redes sociales, de musica, juegos, streaming, video, mensajeria y demdas para uso
personal, en caso que cualquiera de los mencionados recursos sea requerido para uso de la
institucion deben ser solicitados por el jefe inmediato y estar asociados a una cuenta genérica, la
cuenta debe tener definido un responsable para su administracién.

La solicitud de creacién y uso de grupos de correos esta limitada solo para aquellas personas que
con base en su responsabilidad requieren enviar comunicaciones a grandes grupos de usuarios y
su creacion debera ser aprobada por el responsable de drea cuando corresponda a una necesidad
institucional.

La solicitud de creacidn y uso de cuentas genéricas esta limitada solo para el desempefio de
aquellas funciones que tengan atencidn masiva de clientes, para lo cual el responsable del area
debe aprobar la creacién de cuentas genéricas y definir el responsable de la administracién de la
mencionada cuenta.

El responsable del drea a la que le corresponda la administracién de cuentas genéricas y grupos
de correo es responsable de comunicar cualquier cambio en el responsable asociado a la cuenta
genérica, asi como de reportar peridédicamente cambios en los integrantes de los grupos.

Los usuarios deben limitarse de enviar informacidn sensible a través del correo electrénico
institucional, en caso de requerirlo deben hacerlo protegiendo el archivo con contrasefia y/o
usando un sistema de encriptacion.

Los usuarios no deben manipular las cabeceras de los mensajes electrénicos para intentar ocultar
o falsear la identidad del usuario remitente del mensaje.

Los usuarios del correo electrdnico institucional en caso de recibir spam deben marcarlo como tal
y reportarlo a los siguientes correos electrénicos incidentesinformacion@puce.edu.ec,
SOPORTEREMOTO@puce.edu.ec; infrati@puce.edu.ec;
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e Los usuarios al usar el correo electrdnico institucional deben aplicar criterio profesional como por
ejemplo seguir las reglas de etiqueta generalmente aceptadas, revisar cuidadosamente el
contenido antes de enviarlo, no relevar innecesariamente informacion confidencial.

e Los usuarios no deben usar el correo electrdnico institucional para enviar declaraciones a nivel
personal que podrian ser interpretadas como una declaracién publica oficial sobre la PUCE, a
menos que sea un portavoz explicitamente autorizado por la universidad.

e Los usuarios no deben hacer uso de servicios de correo electrénico externos o de terceros
similares para enviar informacién institucional.

e Losusuarios no deben usar el correo electrdnico institucional para enviar mensaje desde la cuenta
de otra persona o en su nombre, las/los asistentes autorizados pueden enviar un correo
electréonico en nombre de un tercero a través de la opcién 'enviar en nombre de'.

e El uso del correo electrénico institucional Unicamente estad permitido para estudiantes vigentes,
personal administrativo y/o docente que mantiene una relacion laboral con la PUCE, en caso de
que la necesidad institucional requiera el uso para otro segmento se lo deberd gestionar a través
de la creacién de un subdominio bajo analisis de pertinencia por parte del Comité Nacional de
Seguridad de la Informacion.

e Los usuarios no deben almacenar informacién personal en su cuenta de correo institucional.

e Los usuarios deben limpiar periddicamente su buzdn por ejemplo eliminar correos electrdnicos
antiguos que ya no son necesarios.

e Los usuarios deben incluir al final del correo electrénico el texto de descargo de responsabilidad.

5.7.Lineamiento para el uso del servicio de internet institucional

e El uso del servicio de internet institucional debe enfocarse en el desarrollo de actividades
académicas y/o laborales con base en el rol que desempenia.

e Se limita el uso del internet para publicar, distribuir o transferir informacién clasificada como de
uso interno, confidencial y/o restringida sin disponer de la autorizacion del propietario del activo
de informacidn y/o que no corresponda a las funciones que desempefia en la institucion.

e Se limita el uso del internet para distribuir informacidn que vulnere la Politica de Proteccién de
Datos Personales de la PUCE.

e Se limita el uso de internet para realizar conexiones remotas a dispositivos y/o infraestructura de
terceros sin autorizacion y/o no correspondencia al rol que desempefia en la institucion.

e Se limita el uso del internet para realizar descargas de software o contenido protegido por
derechos de autor sin disponer de la licencia y/o aprobacidn legitimo para su uso.

e Se limita el uso de internet para visitar sitios, realizar o distribuir actividades ilegales, con
contendido obsceno, ofensivo, difamatorio, de acoso, racista, juegos de azar, fraude, spam o
pirateria de software/medios, de hackeo, o de gran tamafio que pueda poner en riesgo la
seguridad y/o el rendimiento de la infraestructura de la institucién.

e Se limita el uso de internet para el cometimiento de actividades deliberadas tales como introducir
malware o que impliquen desperdicio de recursos.

e Cualquier archivo descargado del internet debera ser analizado por el antivirus.
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6. GLOSARIO

Activo de Informacion. — son los recursos del sistema de informacién o relacionado con éste,
necesarios para que la instituciéon funcione correctamente y alcance los objetivos propuestos, en
general algo que tiene valor para la institucidn, por ejemplo: los datos creados o utilizados por un
proceso de la organizacidon en medio digital, en papel o en otros medios, asi como el hardware y el
software utilizado para el procesamiento, transporte o almacenamiento de informacidn.

Aprovisionamiento de usuarios. - proceso de gestién de acceso y cuentas de usuario, a través del
cual se garantiza que la creacion, modificacidén o revocacion de derechos de acceso de usuarios esté
actualizado.

Confidencialidad. - atributo de la informacién que define la accesibilidad o divulgaciéon de aquellos
gue estan autorizados.

Control. - toda actividad o proceso encaminado a mitigar o evitar un riesgo. Incluye politicas,
procedimientos, guias, estructuras organizacionales y buenas practicas, que pueden ser de caracter
académico, administrativo, tecnoldgico, fisico o legal.

Disponibilidad. - atributo de la informacidon que indica que debe estar siempre accesible para
aquellos que estén autorizados.

Integridad. - atributo de la informacidon que indica que debe permanecer correcta (integridad de
datos) y tal como el emisor la origind (integridad de fuente) sin manipulaciones por terceros.

Riesgo. - posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacién.

Servidor. - es un computador que forma parte de una red informdatica y provee de servicios
especificos al resto de dispositivos que son parte de la red. Es un equipo que se encarga de procesar
y almacenar informacidn que serd compartida con otros dispositivos que son parte de la red.

Sharepoint. - es una plataforma de colaboracién y gestion de contenido de Microsoft, en la cual se
puede crear sitios web, almacenar, organizar y compartir informacion.

Tiempo de retencion documental. - instrumento donde se especifica el tiempo de retencién o

conservacién de los documentos, para cuya definicién se consideran los tiempos en términos de
reserva legal, caducidad, prescripcién de las acciones legales que recaen sobre los mismos.

DISPOSICIONES GENERALES

PRIMERA. - los presentes lineamientos entraran en vigencia una vez que sea aprobada y derogara
cualquier disposicion de igual o menor jerarquia que se hayan emitido con anterioridad en la matriz
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o sedes, para su posterior difusion conforme lo prevé la normativa vigente y aplicable de la
institucion.

SEGUNDA. - encargar la codificacidon y difusidn de los presentes lineamientos a la Secretaria General
de la PUCE.

TERCERA. - el responsable de la unidad encargada de la seguridad de la informacidn o su delegado
realizard revisiones periddicas aleatorias respecto del cumplimiento de los lineamientos, a través de
cualquier método visitas recorridos periddicos, monitoreo automatizado, informes de herramientas
comerciales, auditorias internas y externas.

CUARTA. - cualquier excepcion a los presentes lineamientos deberan ser revisados por los
responsables de las unidades encargadas de seguridad de la informacién, asi como de las
tecnologias de la informacion.

QUINTA. - la unidad encargada de las tecnologias de la informacion deberad verificar
periddicamente segln corresponda el cumplimiento de los presentes lineamientos a través de los
procedimientos establecidos.

SEXTA. - el colaborador que haya infringido los presentes lineamientos estard sujeto a medidas
disciplinarias definidas por la unidad encargada de talento humano y el marco normativo vigente.

DISPOSICIONES TRANSITORIAS

PRIMERA. -el cumplimiento de los presentes lineamientos estdn supeditados a la asignacion de
recursos y priorizacién de la ejecucidon de iniciativas para la implementacién de controles de
seguridad de la informacién conforme a las politicas institucionales. El responsable de la unidad
encargada de la seguridad de la informacién validard aquellos controles que estdn en ejecucién,
implementacion o a ser implementados para lo cual, las maximas autoridades de la PUCE procuraran
la asignacion de recursos y priorizacidon de la ejecucidn de iniciativas para la implementacion de
controles de seguridad de la informacidn.

SEGUNDA. - Las denominaciones de los actores, asi como las areas responsables de articular el
cumplimiento de los presentes lineamientos se ajustaran una vez que se expida la nueva estructura
organizacional de la universidad.
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7. FORMULARIOS

7.1.Formulario de definicion del tiempo de retencion documental

A mas de las leyes y/o reglamentos aplicables para la retencién de la informacion, los propietarios de la informacién deberan considerar que si dentro de la
misma consta informacion de cardcter personal se debera dar cumplimento a lo estipulado en la Ley Organica de Proteccién de Datos.

Derechos reservados - Pontificia Universidad Catdlica del Ecuador.
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