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1. INTRODUCCION

La notificacién oportuna de los incidentes de seguridad de la informacidn, permite responder a
estos en forma sistematica, minimizar su ocurrencia, facilitar una recuperacién rapida y eficiente
de las actividades, de este modo se minimiza la pérdida de la confidencialidad, integridad y
disponibilidad de la informacion, la interrupcién de los servicios, el deterioro de la imagen
institucional a su vez que permite la identificacidn de las brechas de seguridad y a través de esto
brinda la oportunidad de fortalecer los controles.

2. MARCO LEGAL

Con base lo definido en la Politica General de Seguridad de la Informaciéon en el numeral 5.26
Respuesta a incidentes de seguridad de la informacidn.

3. OBIJETIVOS

General:

e Definir la forma adecuada de gestionar los incidentes de seguridad de la informacién en la
institucion.

Especificos:

e Establecer los responsables y las funciones de estos para dar atencion a los incidentes de
seguridad de la informacidn.

o Definir las fases, instrumentos y acciones a considerar para atender y dar seguimiento a los
incidentes de seguridad de la informacidn.

4. ALCANCE

La presente normativa es de aplicacidn nacional para dar atencién a los incidentes de seguridad
de la informacion.

5. RESPONSABLES

Comité nacional de seguridad de la informacion

e Conocer las lecciones aprendidas a nivel nacional.

e Priorizar el establecimiento o mejora de controles con base en las lecciones aprendidas.

e Definir proyectos de indole nacional con base en las lecciones aprendidas.

e Participar de ser requerido, en dar atencién a los incidentes de seguridad de la
informacidn, que hayan sobrepasado el impacto local.
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e Ejecutar las actividades post incidentes, sobre aquellos incidentes de Sl en los cuales se
hay requerido su participacidn para dar atencién a los mismos.

Comité local de seguridad de la informacion

Los responsables de dar atencién a los incidentes de seguridad de la informaciéon son los
miembros del Comité Local de Seguridad de la Informacién (CSI), sin embargo, su participacion
corresponderd al ambito de afectacion del incidente de seguridad y la severidad de este, para lo
cual, se define:

e Si la afectacién del incidente de seguridad es sobre la informacion digital asociada a
servidores, servicios, bases de datos, aplicaciones, equipos de seguridad perimetral y
equipos tecnoldgicos institucionales de usuario final, el responsable local de Seguridad de
la Informacién convocara al responsable local de tecnologia.

e Silaafectacién del incidente de seguridad de la informacion es sobre activos de informacién
fisicos, el responsable local de Seguridad de la Informacién convocara al responsable local
de la gestidn administrativa.

e Sj la afectacién del incidente de seguridad de la informacién causa dafio sobre la imagen
institucional o su reputacién, el responsable local de Seguridad de la Informacidn convocara
al responsable local de comunicacién.

e Sienlaocurrencia del incidente de seguridad de la informacién se identifica la participacion
de estudiantes, colaboradores, profesores, el responsable local de Seguridad de la
Informacién convocara a los responsables locales de la gestién académica, de estudiantes,
de talento humano y asesoria juridica segin corresponda para la definicidn y aplicacion de
las sanciones o andlisis de implicaciones legales.

Adicionalmente, de ser necesario la participacién de cualquiera de los miembros locales del CSI
para la evaluacidn, esclarecimiento, abordaje en la atencion del incidente de seguridad de la
informacidn, este deberd participar de forma obligatoria.

e Conocer las lecciones aprendidas a nivel local.

e Priorizar el establecimiento o mejora de controles con base en las lecciones aprendidas.

e Recomendar la ejecucion de proyectos con base en las lecciones aprendidas.

e Ejecutar las actividades post incidentes, sobre aquellos incidentes de Sl en los cuales se hay
requerido su participacidn para dar atencion a los mismos.

Responsable nacional de Seguridad de la Informacion (Sl)

e Definir la metodologia para gestionar incidentes de seguridad de la informacién.
e Analizar y proponer mejoras a los controles con base en las lecciones aprendidas.
e Definir los insumos para tener una mejor preparacion para enfrentar incidentes.
e Socializar a nivel nacional las lecciones aprendidas.
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e Socializar al Comité Nacional de Seguridad de la Informacion las lecciones aprendidas.
e Informar al responsable nacional de Aseguramiento de la Calidad.

Responsable local de Seguridad de la Informacién (SI)

e Receptary registrar los incidentes de SI.

e Coordinar la participacién de los miembros del Comité Local de Sl segin corresponda para
la gestion del incidente de seguridad de la informacioén.

e Participar en la atencion de los incidentes de seguridad.

e Realizar el seguimiento hasta el cierre del incidente de SI.

e Coordinar la ejecucion de las actividades post incidentes de seguridad.

e Proponer ajustes a los controles de seguridad y normativa segln corresponda.

e Reportar a la maxima autoridad de la sede los incidentes de severidad alta.

e Reportar al responsable nacional de Sl la bitdcora de incidentes con las lecciones aprendidas.

Responsable local de Tecnologia

e Receptary registrar los incidentes de Sl.

e Establecer, implementary monitorear los controles de seguridad de los servidores, servicios,
bases de datos, aplicaciones, equipos de seguridad perimetral, y cualquier equipo
institucional de cardacter tecnoldgico o relacionado.

e Identificar, analizar, contener, erradicar, documentar y notificar la solucién de un incidente
de seguridad de la informacidn.

e Conservar la evidencia de los incidentes de seguridad de la informacién.

e Colaborar en la ejecucion de las actividades post — incidentes.

e Definir, elaborar y ejecutar los protocolos para la atencién de los incidentes de seguridad de
la informacion en el ambito tecnoldgico.

Responsable local de la Gestion Administrativa

e Establecer, implementar y monitorear los controles de seguridad fisica en la institucion

e Apoyar en la identificacién, andlisis, atencién de los incidentes de seguridad de la
informacién relacionados con los controles fisicos instalados.

e Conservar la evidencia de los incidentes de seguridad de la informacién.

e Colaborar con la ejecucion de las actividades post —incidentes.

e Definir, elaborar y ejecutar los protocolos para la atencién de los incidentes de seguridad de
la informacion en el ambito tecnolégico.
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Responsable local de Comunicacion
e Definir, elaborar y ejecutar los protocolos para la atencién de los incidentes de seguridad de
la informacion en el ambito de su competencia.

e Colaborar con las iniciativas requeridas con el propdsito de reforzar el conocimiento y
responsabilidad respecto de la seguridad de la informacidon de los colaboradores.

6. DESARROLLO DEL CONTENIDO

Para gestionar los incidentes de seguridad de la informacion, se tiene las siguientes fases:

Planificacion

Contencion,
erradicacion y
recuperacion

PLANIFICACION

En esta fase se trata de prevenir, detectar, evaluar y gestionar las vulnerabilidades
oportunamente.

Para ello, el area responsable local de tecnologia debe contar con herramientas que permitan:

e Configurar alertas de seguridad respecto del funcionamiento de los servidores, servicios,
bases de datos, aplicaciones y equipos de seguridad perimetral.
e Sincronizar los relojes (servidores, equipos de usuarios finales, equipos de comunicacion).

Ademas:

e Listado de activos de informacidn de: desarrollo, infraestructura tecnolégica, equipos de
conectividad, dispositivos institucionales de usuario final. (ver formulario 1).

e (Catdlogo de servicios (ver formulario 2).

e Diagrama de redes.
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e |dentificacidn del trafico normal de la red.

e Politicas configuradas en los equipos de seguridad perimetral.

e Politicas configuradas para la prevencién de cddigo malicioso.

e Listado de contactos de proveedores de tecnologia. (ver formulario 3).

e Respaldos de informacidn de usuarios, bases de datos y de imagenes de servidores.
e Plan de continuidad de TI.

e Planes de contingencia.

e Plan de gestion de cambios.

e Protocolos.

e Bitdcora de incidentes de seguridad de la informacién. (ver formulario 4).

En lo que respecta a la informacion fisica, el drea local responsable de la gestion administrativa
tiene que disponer y actualizar los siguientes insumos:

e Listado de bienes.

e Listado de ubicacién de controles fisicos instalados.

e Listado de areas seguras.

e Informe de planes de mantenimiento realizados.

e Listado de contactos de proveedores.

e Listado de propietarios de los activos de informacidn.

IDENTIFICACION
En esta fase el area local responsable de tecnologia tiene que disponer de:

e Reportes de usuarios (finales, administradores, de servicios) respecto de los accesos y
acciones realizadas en los servidores, servicios, bases de datos, aplicaciones y equipos de
seguridad perimetral.

e Reporte de alertas y notificaciones de incidentes.

e Reporte de la aplicacidn de parches de seguridad. (ver formulario 5).

e Reporte del trafico de red.

e Reporte de eliminacion segura de equipos, informacidn critica.

e Reportes de monitoreo de comportamiento, funcionamiento y rendimiento de servidores,
servicios, bases de datos, aplicaciones y seguridad perimetral.

e Informes de mantenimiento de servidores, bases de datos, aplicaciones y equipos de
seguridad perimetral.

e Logs de servidores, bases de datos, aplicaciones y equipos de seguridad perimetral.

e Bitacoras de respaldo de informacién de usuarios, bases de datos y de las imagenes de
servidores.

Los mencionados insumos permitirdn la identificacion de incidentes de seguridad de la
informacidn.
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En lo que respecta a la informacidn fisica, el area local responsable de la gestion administrativa
tiene que disponer y actualizar los siguientes insumos:

Bitacoras de acceso de usuarios a las instalaciones de la institucién, en especial de las areas
seguras. (ver formulario 6).

Bitacoras de las grabaciones de las camaras de seguridad.

Respaldo de las grabaciones de las cdmaras de seguridad.

Reportes de monitoreo del funcionamiento de los controles de seguridad fisica instalados.
Reportes de monitoreo de los controles de seguridad fisica instalados respecto de los
accesos a las instalaciones de la institucion.

Informes de mantenimientos realizados a los controles de seguridad fisica instalados.
Reporte de alertas y notificaciones del funcionamiento de los controles de seguridad fisica
instalados

Reporte de eliminacidn segura de informacién critica.

ANALISIS

Al presentarse un incidente de seguridad de la informacidn se debe:

a)
b)

Vi.

c)

Analizar la amenaza materializada (ver Formulario 4).
Categorizar la severidad del incidente, para lo cual se debe evaluar los siguientes
parametros:

Afectacién a que categoria de activo de informacion: esto se refiere, a que se debe
evaluar si el incidente afecté a activos relacionados con la operacién de los procesos
clave de la institucién, a los cuales se les valorara con un puntaje mayor (ver anexo 1).
Afectacidn a qué tipo de informacidn: en este punto se debe considerar a que tipo de
informacidn afectd la ocurrencia del incidente de seguridad de la informacion, a la
informacidn confidencial y restringida se le valorara con un puntaje mayor (ver anexo
2).
Rango de usuarios afectados (expresado en porcentaje): en este pardmetro cada sede
debera considerar el tamafio de la poblacidén y con base en esta analizar en qué rango
con base en el numero de usuarios afectados (ver anexo 3).

Rango de afectacion econdmica (expresado en porcentaje): a través del pardmetro se
ubica con base en el costo del activo de informacidn afectado cual seria el impacto
econdmico a la institucion. (ver anexo 4).
Incumplimiento legal: en este punto se debe evaluar si la informacién afectada impide
poder cumplir o presentar informacién de cumplimiento legal (ver anexo 5).
Afectacidn a la reputacion institucional: a través de este parametro se evalua si el
incidente afectd a la reputacidn de la imagen institucional (ver anexo 6).

Con la evaluacién de estos parametros, se definir el nivel de severidad del incidente de

seguridad de la informacidn (ver anexo 7).

Para la atencién de incidentes de seguridad se establece tiempos mdaximos en que el
incidente debe ser atendido de acuerdo con su severidad (no es el tiempo en el cual el
incidente debe ser solucionado, debido a que el tiempo para solucion de los incidentes
puede variar dependiendo del caso). (ver anexo 8).
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e) Definir la estrategia de contencidn, erradicacidn y recuperacion segun corresponda.

CONTENCION, ERRADICACION Y RECUPERACION

Una vez que se ha materializado la amenaza se debe adoptar la estrategia que permita evitar
la propagacién del incidente, disminuir los dafios en los activos de informacidn respecto de la

pérdida de la confidencialidad, integridad y disponibilidad de la informacién. Con base en lo
mencionado se tiene:

e Contencién: busca la deteccion del incidente con el fin de que no se propague y pueda
generar mas dafios a la informacién o a los servicios y sistemas informaticos, la estrategia
de contencion depende del tipo de incidente, para facilitar esta tarea la universidad debe
poseer una estrategia de contencidn previamente definida para poder tomar decisiones, por

ejemplo: apagar sistema, desconectar red, deshabilitar servicios.

e Erradicacidon y Recuperacién: una vez ejecutada la contencion del incidente se realiza la
recuperacion a través de la restauracion de los sistemas y/o servicios afectados; asi como

fortalecer los sistemas para prevenir incidentes similares.

Dependiendo de la afectacion, en esta fase a veces es necesario activar el BCP (Plan de

Continuidad del Negocio) o el DRP (Plan de Recuperacién de Desastres).

POST-INCIDENTE

El accionar en la fase post-incidente, se refiere a las acciones y medidas que se toman después
de contener, erradicar y recuperarse como parte de atencion del incidente de seguridad de la

informacion.

Los miembros del CSI, deben ejecutar las siguientes actividades con base en su dmbito de

competencia.

e Bitacora del incidente de seguridad de la informacién (registro del incidente y lecciones

aprendidas). (ver formulario 4)

e Comunicaciéon con las partes afectadas a través de correos electronicos o llamadas

telefénicas.

e Elaboraciéon informe de cierre de los incidentes criticos, en el cual deben constar las
recomendaciones a ejecutarse por las distintas areas articuladoras, entre las cuales,

dependiendo del ambito de aplicacidn, se podria tener:
a. Implementacion o mejora de los controles tecnolégicos.
Implementacion o mejora de los controles fisicos.
Implementacion o mejora de los controles organizacionales
Definicion o actualizacién de normativa y procesos.
Definicion y aplicacion de sanciones disciplinarias y penales de ser el caso.

mao o
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7. SEGUIMIENTO DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Dependiendo de la severidad del incidente se empleard las acciones a implementarse con base
en lo definido en las lecciones aprendidas (bitacora de incidentes) y en el informe de cierre del
incidente.

Para lo cual, el presidente del Comité de Seguridad de la Informacién enviara con base en las
recomendaciones definidas ya sea en las lecciones aprendidas o en el informe de cierre del
incidente a las areas que correspondan la comunicacion solicitando la aplicaciéon de las
recomendaciones.

Posterior, se verificara si la solucién implementada cubre el dafio causado y se evaluara el estado
de los incidentes reportados.

En los casos en los que los incidentes de seguridad de la informacidn hayan sido catalogados
como ALTOS y no se hayan resuelto dentro de las 24 horas de producido el mismo, se informara
directamente a los niveles superiores de la universidad.

8. GLOSARIO

Incidente de seguridad de la informacidn: estodo acceso o intento de acceso, uso, divulgacion,
modificacién o destruccidn no autorizada a un activo de informacidn; que ocasiona dafo a los
activos de informacién de la institucion.

Informacion Ldgica: Datos organizados de manera coherente para facilitar su uso vy
comprension.

Evento de seguridad de la informacidn: es cualquier incidente o actividad que afecta la

confidencialidad, integridad o disponibilidad de los datos y sistemas de una organizacién. Estos
eventos pueden incluir accesos no autorizados, ataques cibernéticos, pérdida de datos, o fallos
en los sistemas de seguridad.

Incidente de seguridad de la informacion: es un evento que compromete la confidencialidad,
integridad o disponibilidad de los datos y sistemas de una organizacion. Esto puede incluir
accesos no autorizados, violaciones de datos, ataques de malware, o cualquier otra actividad
qgue ponga en riesgo la seguridad de la informacién.

9. ANEXOS

Anexo 1: escala de valoracion con base en la categoria de activo de informacion

Categoria Activo de informacién | Valoracion Ejemplos
Almacenamiento 3 one drive, sharepoint, etc
Base de datos sistema misional 4 banner, sap, success factor, moodle
Base de datos sistemas de soporte 2 tramite, puce sostenible, etc
Grabaciones 2 en cintas, etc
Hardware (Usuario final) 1 pc de usuario final, etc
Informacidn Digital 2 sylabus, contratos, hojas de vida, etc
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Informacion Fisica 2 sylabus, contratos, hojas de vida, etc
Infraestructura Fisica 2 aulas, salas, oficinas, edificios, etc
L. data center, dispositivos de comunicacion, de
Infraestructura Tecnolégica 4 .
redes, servidores, etc
Servicios 3 outlook, internet, intranet, etc
, sistemas de monitoreo de bd, dispositivos de
Software (de tecnologia) 3 L
comunicacion, de redes, etc
Software (Usuario final) 1 office, pdf, winzip, winrar, etc
Software (de sistemas misionales) 4 banner, sap, success factor, moodle
Software (de sistemas soporte) 2 tramite, puce sostenible, etc

Anexo 2: escala de valoracién de acuerdo al nivel de confidencialidad de la informacion

Nivel de confidencialidad Valoracion
Pablica 1
Uso Interno 2
Restringido 3
Confidencial 4

Anexo 3: escala de valoracion por rangos de usuarios afectados y

Rango de usuarios afectados
(expresado en %)

Valoracion

<=10% 1
11% - 30% 2
31% - 50% 3

>=51% 4

Anexo 4: rango de afectacidn econdmica

Rango de afectaciéon econémica .,
(expresado en porcentaje) Valoracion
<=10% 1
11% - 30% 2
31% - 50% 3
>=51% 4
Anexo 5: escala de valoracion con base en el incumplimiento legal
Incumplimiento legal Valoracion
Si 4
no 0
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Anexo 6: escala de valoracion con base en la afectacion a la reputacion institucional

Afectacion a la reputacion institucional | Valoracion
bajo 1
medio 2
alto 4

Anexo 7: valoracién del nivel de severidad del incidente de seguridad de la informacion

Valor | Severidad Descripcion

cuando el incidente afecta a activos de informacion que influyen
directamente en la consecucion de los objetivos misionales de Ila
institucion, afecten la reputacidon y el buen nombre o involucran
aspectos legales

el incidente afecta a activos de informacién considerados de impacto
13a19 medio moderado que influyen directamente a los objetivos de un proceso
determinado.

el incidente de seguridad afecta a activos de informacion
considerados de impacto menor e insignificante, que no influyen en
ningun objetivo. Estos incidentes deben ser monitoreados con el fin
de evitar un cambio en el impacto.

>=25 alto

<=12 bajo

Anexo 8: tiempo atencidn de incidentes de seguridad de la informacion

Severidad del incidente de SI Tiempo maximo de atencién
Alto 30 minutos
Medio 2 horas
Bajo 5 horas
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10.FORMULARIOS
Formulario 1: Activos de informacién del drea encargada del desarrollo de aplicaciones
Tipo de proceso

institucional al que el
sistema informatico apoya

Tipo de
Servicio

Tipo aplicacion
(web o escritorio)

Tipo de

Sede
Desarrollo

Nombre Detalle Estado Fabricante

LINEAMIENTOS PARA LA GESTION
INTERNA DE SEDES PARA LA ATENCION
DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION

Nivel de confidencialidad: restringida
Cédigo: LN-DAC-SI - 1

Vigencia: Marzo -2025

Version: 02.01
Pag.: 13 de 18

¢ Se trata de un

é¢On Premise o
Nube?

¢Open Source o

Sistema / Servicio . )
/ Licenciado?

Legado?

Relacién o afectacion a otro
aplicativo
(el/los sistemas con el mismo
nombre de la columna B)

¢ Se encuentra
virtualizado por el Area
de Operaciones?

Lenguaje de
programacion /
Plataforma tecnolégica

Version y/o
Service Pack

Médulos que lo
conforman

Tipo de base de

Interfaces datos

Servidor APP

Servidor T Area (s) requirente Unidad (es) funcional
BBDD (s) (es) o usuaria (s)

Cliente Principal
(Estudiantes, Docentes o
Administrativos
a quien apoya el servicio
o sistema)

Fecha de
adquisicion o
desarrollo
(aaaa-mm-dd)

Cantidad de
usuarios externos
del sistema
informatico

Unidad (es) que
administra (n) el  Usuario principal
sistema informético (quien lo maneja)
(Cliente Principal)

Cantidad de usuarios
internos registrados en
el sistema informatico

Fecha de puesta en
producciéon
(aaaa-mm-dd)

Tipo de
procedencia

Observaciones DI

Usuario

URL APP
Final

A cargo de Link documentacion

Derechos reservados - Pontificia Universidad Catdlica del Ecuador.
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Formulario 2: Activos de informacion del area encargada de la infraestructura tecnolégica — servidores

Ubicacion Nombre Fisico/Virtual [\ ET{] Modelo Serie Sistema Operativo Funcidn o servicio

Formulario 3: Activos de informacién del area encargada de la infraestructura tecnoldgica — equipos de conectividad

Equipo Modelo Serial Nombre Edificio Ubicacion Cadigo Activo

Formulario 4: Activos de informacidn del centro informatico

Tamario Tipo
Rol del Nombre (ol E-T1) Velocidad
Técnico Usuario Cédula ) Unidad ) Marca CPU Modelo CPU memoria memoria
usuario equipo procesador procesador

Capacidad Tamaiio Tipo de Active B Conexion Tamafho Tipo Numero de
maxima il Red CPU Tipo CPU de serie activos Marca CPU it

i disco disco duro Directory monitor monitor monitor serie moniitor
memoria RAM CPU CPU

; Numero de Control de ) .. Numero de Control de
Control de Marca Modelo Lamenes Tipo Marca Modelo Conexion

) ) serie activos . . . L. serie activos
activos monitor proyector proyector proyector adicionales adicionales adicionales adicionales .. ..
proyector proyector adicionales adicionales

_ Pantificla Unlverc ” 3 JESUITAS
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Formulario 5: Activos de informacion del area de operaciones de tecnologia

Tamaiio
Seccion Unidad del Cargo . Nombre Marca Tipo Generacion . Tipo

Sede ) ) Area Departamento . suari i Modelo CPU memoria
custodio custodio usuario equipo (o V) procesador procesador RAM(GB) RAM

Capacidad . Control . . Control de .
[E:.B} del Tipo de Red CPU Active Tipode Ndmero de Marca Conexidn Tamafio Nomerode activos Marca Conexidn
disco directory equipo deserie monitor monitor monitor serie monitor monitor2 monitor2
disco activos monitor

. Numero | Control de , Horasde Numero Control de .
Tamafio . . Marca Modelo | Lumenes . . Tipo Marca Modelo
. de serie activos uso de serie activos . . . . . .
monitor2 . . proyector | proyector proyector adicionales adicionales adicionales
monitor2 | monitor2 proyector proyector proyector

. . . . Control de . Version de A
Conexion Capacidad Numero de serie . Sistema . Fecha ultimo
. . . . . . activos . sistema .
adicionales adicionales adicionales . . operativo . mantenimiento
adicionales operativo

Shldds
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Formulario 6: Catalogo de servicios

Grupos

Sede Clasificacion Servicio Categoria Tipo Plantilla SLAs Escalado  Accesibilidad Autorizacion
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Campo

Observacion Grupo

Soporte

personalizado

Formulario 7: Listado de contactos de proveedores de tecnologia

Correo del
Contacto
PUCE

Teléfono del
Contacto
PUCE

Sistema Nombre
/Aplicativo

/Infraestructura

Correo
Proveedor

Teléfono

Contacto Proveedor

PUCE

Empresa

Proveedor

Descripcion

Direccién Pagina Web

Formulario 8: Bitdcora de incidentes de seguridad de la informacién

Cédigo del
Incidente

Fecha de evento /
Incidente

Amenaza
Materializada

Presuncién -
Incidente

Hora de evento / Area que reporta el
Incidente Incidente

Quien reporto el
Incidente

Detalles adicionales sobre el

Vulnerabilidad A
Incidente

Rango de usuarios
afectados (Expresado en
%)

Afectacion Econémica
(Expresado en %)

Afectacion a que categoriade Afectacion a que tipo de
activo de informacién informacion

Afectacion a la reputacion Afectacion a que activo de

Incumplimiento legal . B 94
Institucional informacion

Registro /
Informacion
recolectada

Ubicacién del

Severidad .
registro

Acciones tomadas /
Lecciones aprendidas

Evento / Incidente
relacionado

El incidente implica

. Estado del incidente
sancién?

Medidas preventivas Descripcidon de la sancion

Fecha de solucidn del
incidente

Quien atendio el
Incidente
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Formulario 9: registro de aplicacion de parches a los equipos

Tipo usuario:
Asignado a: (Docente / Ubicacién
Administrativo)

Versié Descripcion de Parch Fecha d Técni
Nombre de equipo Sistema Operativo ersion Versién Actual escripclon de Farches que se echa de echico

Anterior Implementaron actualizacién responsable

Formulario 10: Bitacora registro de accesos fisicos al data center

Nombres v apellidos Actividad a realizr (detallar) Firom (entrada)
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ACTA DE APROBACION
Aprobacién Firma Sumilla Fecha
| Mgtr. Mdnica Mancheno L bt I 'M e |
 Directora dela DAC : -] g |
Rewsnén o

o s s

| Mgtr Karlna Mollna

| Oficial de Seguridad de lainformacion (SI) W F‘EOJ m 1 Marzo-2025
l Sede Quito M af i & - l :

Elaboracién ;
| Mtr. Karina Molina 9. O: f
| Responsable de Sl - Sede Quito MW e (ﬁm | Marzo-2025 ’
.I Mtr. Cristhian Cobo A N7 s — ; ?
| Responsable de Sl - Sede Ambato : | L Ll LA :
| Mtr. Cristhian Delgado \\ T
‘ Responsable de Si - Sede Esmeraldas ' ‘ arzo

B .__4.__,.._.."._;-___, e 7 | i |
| Mtr. D;ego Baroja I
] Responsable de S} - Sede Ibarra ¥ | Marzo-2025 |
! |

| Mtr. Jean Velesaca =
| Marzo-2025

| Responsable de Sl - Sede Manabi |
1
| Mtr. Ricardo Moran ]-
Responsable de Sl - Sede Santo Domingo Marzo-2025
| i
| |
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