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MATERIA  O MÓDULO:  
Derecho Informático (Informática Legal) 

CÓDIGO: 
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Ingeniería de Sistemas 

NIVEL:  
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No. CRÉDITOS:   
3 
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3 
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PROFESOR:   

Nombre:  Dr. Santiago Martín Acurio Del Pino (PUCE) 

Grado académico o título 
profesional: 

Dr. En Jurisprudencia y Abogado de los 
Tribunales de la República 

Breve indicación de la línea de 
actividad académica: 

Especialista en Derecho Informático, experto 
en Delitos Informáticos, e Informática Forense. 

Indicación de horario de atención 
a estudiantes:  

De 12h00 a 14h00 en el Edificio Patria, de la 
Fiscalía General del Estado 

Correo electrónico: 
sacurio@hotmail.com; 
acurios@fiscalia.gob.ec  
smacurio@gmail.com  

Teléfono: 099009866 

 
 
 
2. DESCRIPCIÓN DE  LA MATERIA: 

En la actualidad las computadoras se utilizan no solo como herramientas auxiliares de 
apoyo a diferentes actividades humanas, sino como medio eficaz para obtener y 
conseguir información, lo que las ubica también como un nuevo medio de comunicación. 
Según el diccionario de la Real Academia de la Lengua Española, informática es el 
“conjunto de técnicas empleadas para el tratamiento automático de la información por 
medio de sistemas computacionales”. 
 
La informática está hoy presente en casi todos los campos de la vida moderna. Con 
mayor o menor rapidez todas las ramas del saber humano se rinden ante los progresos 
tecnológicos, y comienzan a utilizar los sistemas de información, para ejecutar tareas 
que en otros tiempos realizaban manualmente. 
 
Vivimos en un mundo que cambia rápidamente. Antes, podíamos tener la certeza de que 
nadie podía acceder a información sobre nuestras vidas privadas. La información era 
solo una forma de llevar registros. Ese tiempo ha pasado, y con él, lo que podemos 
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llamar intimidad. La información sobre nuestra vida personal se está volviendo un bien 
muy cotizado por las compañías del mercado actual. La explosión de las industrias 
computacionales y de comunicaciones ha permitido la creación de un sistema, que 
puede guardar grandes cantidades de información de una persona y transmitirla en muy 
poco tiempo. Cada vez más y más personas tienen acceso a esta información, sin que 
las legislaciones sean capaces de regularlos.  
 
Los progresos mundiales de las computadoras, el creciente aumento de la capacidad de 
almacenamiento y procesamiento, la miniaturización de los chips de las computadoras 
instalados en productos industriales, la fusión del proceso de la información con las 
nuevas tecnologías de comunicación, así como la investigación en el campo de la 
inteligencia artificial, ejemplifican el desarrollo actual definido a menudo como la “era de 
la información”

1
, a lo que yo debería agregar, que más bien estamos frente a la “ERA DE 

LA INFORMÁTICA”. 
 
Actualmente el fenómeno del Internet se ha transformado en una herramienta muy útil 
para el jurista y qué decir de un estudiante, la supercarretera de la información se ha 
convertido en los últimos tiempos en la primera fuente de consulta. Es por tanto 
necesario que los estudiantes se vinculen a estos nuevos problemas jurídicos que 
conlleva el desarrollo de la informática, es por cuanto el presente curso tiene por objeto 
el brindar a los estudiantes los conocimientos y las herramientas necesaria para 
desenvolverse dentro de esta nueva era la “Era Informática”. 
 
Como sabemos entre derecho e informática existen dos grandes tipos de relaciones: la 
informática jurídica, que implica las ciencias de la informática aplicadas al campo de lo 
jurídico, y el derecho informático, que a priori otorga la idea de regulación normativa del 
fenómeno informático, es decir como la informática objeto del derecho. 
 

2.1.- Características del Derecho Informático 

A) Se trata de un orden normativo particularmente nuevo si se compara con 

otras disciplinas jurídicas. Basta pensar en los escasos años de vida de la 

informática como ciencia para entender el aún más nimio desarrollo del 

derecho informático 

B) Se trata de un derecho en permanente cambio. Lo anterior queda con-

dicionado a la propia novedad que este derecho representa, así como 

fundamentalmente a los avances tecnológicos de la informática y los cada 

vez más sofisticados sistemas de perpetración de delitos por los sujetos 

activos, lo que lo convierte en un derecho necesariamente evolutivo. Debido 

a esto, es que se presenta el problema de determinar si se requieren 

normas para cada situación o tipo delictivo, o bien, la creación de normas 

generales de carácter envolvente. 

                                                 
1 Algunos autores se han refer ido al proceso de desarrol lo de la inf luencia 
la tecnología informática como la «segunda revolución industr ia l» que sus 
efectos pueden ser aún más transformadores que los de la industr ial del 
siglo XIX. Cfr. Ulr ich Sieber , «Documentación Para Aproximación Al Del i to 
Informático», publ icado en Del incuencia, Ed. PPU, Barcelona, España, 
1992, pág. 65. 
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C) Se trata de un derecho que se ubica en un sinnúmero de actividades tanto 

sociales como económicas, lo que lo convierte en un derecho de carácter 

general. 

D) Siguiendo al profesor Salazar Cano, la unidad del derecho informático 

proviene de la originalidad técnica que ha impuesto el fenómeno 

informático, para el cual, en muchos casos, las soluciones jurídicas 

tradicionales no tenían respuesta. 

E) Asimismo, es sin lugar a dudas un derecho complejo, toda vez que se 

interrelaciona con el derecho económico, mercantil, propiedad intelectual, 

penal, etc. 

 
La trascendencia del Derecho Informático, se encuentra en su novedad, y en su interés 
actual, ya que nuestro país cada vez más va entrado a lo que los economistas e 
internacionalistas llaman: “un mundo globalizado”, y es cuando la tecnología juega un 
papel muy importante, y debemos estar preparados para lidiar con ese nuevo orden de 
cosas. 
 
En tal virtud es necesario que los estudiantes de Derecho y de Ingeniería en Sistemas se 
ajusten a lo que las nuevas tecnologías de la información están causando en el avance 
del ordenamiento Jurídico, es así que con la aprobación de la Ley de Comercio 
Electrónico, Mensajes de Datos y Firmas Electrónicas y las Reformas al Código Penal 
que tipifican actualmente los llamados Delitos Informáticos; se han creado nuevas 
herramientas jurídicas que es necesario que sean conocidas y estudiadas tanto por los 
futuros abogados como por los Ingenieros en Sistemas a fin de que estas puedan ser 
usadas de la mejor forma. 

 
 
3. OBJETIVO GENERAL: 

 
El profesional o especialista en Sistemas debe estar, en condiciones de individualizar y 
conocer los problemas jurídicos que derivan del uso y difusión de las Tecnologías de la 
Información y de la Comunicación, así como también adquirir una cierta formación y 
destreza básicas en algunas aplicaciones de ese tenor, cada vez más insustituibles para 
el desempeño correcto y potenciado de su actividad profesional. 

 
4. OBJETIVOS ESPECÍFICOS: 

 
1. Introducir al estudiante tanto de Derecho como de Sistemas al campo del 

Derecho Informático, aprendiendo a conocer la lógica jurídica aplicable a 
través de las leyes mayormente utilizadas y que están relacionadas con su 
carrera y profesión. 

2. Confrontar la legislación ecuatoriana con la realidad informática, 
especialmente poniendo énfasis en la Ley de Comercio Electrónico y 
Constitución como Norma suprema 

3. Entrenar al estudiante con  los mejores métodos de contratación, negociación 
para realizar su prestación de servicios.  

4. Capacitar al estudiante, dándole a conocer los beneficios que brinda el 
mundo jurídico al informático y viceversa. 

5. Introducir al alumno en el uso de la Informática Forense con herramienta de 
investigación. 

 
5. CONTENIDOS  
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En el caso de los estudiantes de Ingeniería en Sistemas se ha incluido en cada capítulo 
de estudio, una etapa de introducción al derecho, esto a fin de que los mismos se 
empapen de los conocimientos básicos de esta materia y así puedan asimilar de mejor 
forma la estructura jurídica aplicable al desarrollo de su carrera en sistemas, siempre 
tomando en cuenta a la informática como objeto del Derecho.  
 
El Programa académico está diseñado de forma que tanto para los estudiantes de 
Derecho como los de Ingeniería en Sistemas tengan la oportunidad en unos casos de 
empaparse de los conocimientos básicos de informática y en otro de los de derecho, de 
igual forma los temas del programa serán tratados previa evaluación de los alumnos a fin 
de establecer su nivel de conocimientos en la materia y así poder determinar si se debe 
hacer ajustes en el programa con énfasis en algún aspecto de la materia o pasar a la 
siguiente unidad de la materia. 
 

PRIMERA UNIDAD: INTRODUCCIÓN 
1.  La Informática.  

1.1.  Qué es la Informática.  
2.2.  Invas ión de la Informát ica en los  ú l t imos t iempos.   

3.   Relaciones entre la Informática y el Derecho.   
3.1.  Informát ica Juríd ica  

3.1.1. Clas if icac ión de la Informát ica Juríd ica  
3.2.  Derecho Informát ico  

3.2.1. Caracter íst icas del  Derecho Informát ico  
3.2.2. Contenido del Derecho Informát ico.  

 
SEGUNDA UNIDAD: LA CONTRATACIÓN INFORMÁTICA 

In troducc ión a l  Derecho Civi l  Contratos  
1.Los Contratos informáticos  

1.1.  General idades  
1.2.Objeto de regulac ión en la contratación informát ica  
1.3.Concepto de contrato informát ico  
1.4.Caracterís t icas espec ia les  de los  contratos informát icos  
1.5.  Clas if icac ión de los contratos informát icos  

1.5.1. General idades.  
1.5.2. Clas if icac ión.  

1.5.2.1.Contratos De Equipamiento Fís ico Informát ico 
A) Compraventa De Equipo Fís ico Informat ico  
A.1)  Obl igaciones Del  Proveedor  

A.2. Obl igac iones Del  Usuar io  
B)Contrato De Arrendamiento De Equipo Fís ico Informat ico  
1.5.2.2.Contratos De Equipamiento Informático Lógico  
1.5.2.3. Contratos De Asesoramiento Informát ico 
A.1. Contrato De Acceso Y Suminis tros  
1.5.2.4. Contratos De Insta lac ión Y Mantenimiento Informát ico  
A) Contrato De Insta lacion  
B) Contrato De Mantenimiento  
1.5.2.5. El Contrato De Licenc ia  
A.  El Problema De La Propiedad Del  Sof tware  

 
2.  La Responsabil idad Contractual  y Extracontractual Informática  

2.1.Concepto 
2.2. Invest igac ión de la responsabi l idad contractual en nuestro s is tema civ i l ,  y  

en la Ley de Defensa del  Consumidor  
2.3.  Las c láusulas abusivas  

2.3.1. Cláusulas Que Limitan La Responsabi l idad  
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2.3.2. Los Pactos De Garantías  
2.4.Responsabi l idad por e l incumpl imiento de la obl igac ión de garantías del  

proveedor  
2.5.  Obligac iones de medio y  obl igac iones de resul t ados 
2.6.  La responsabi l idad extracontractual .  

 
TERCERA UNIDAD: DELITOS INFORMÁTICOS 

 
Introducción  
1.-  Del imitación del  Fenómeno de la Del incuencia Informática.   

1.1.-  General idades  
1.2.-  Del imi tación del Fenómeno  

1.2.1.-  Del incuenc ia in formática y Abuso Informático  
1.2.2.-  Cr iminal idad informática  

1.3.-   Def inic ión y  e l  concepto de Del i tos  Informát icos.   
1.4.-  Factor  Cr iminógeno y Prol i ferac ión de esta c lase de i l íc i tos  

1.4.1.-  Desconoc imiento de los nuevos s is temas de tratamiento de 
información.   
1.4.2.-  La inex is tenc ia y precar iedad de los s istemas de segur idad.   
1.4.3.-  La Falta de leyes y normat ivas espec iales  

1.5.-  Porque es at ract ivo e l Del i to  Informát ico  
2.  – Sujetos del  Del ito Informático   

2.1.-  Sujeto Act ivo  
2.1.1.-  Conoc iendo a l  Enemigo 
2.1.2.-  Los Hackers y los Crackers  
2.1.3.-  Mot ivaciones de los Del incuentes Informát icos  
2.1.4.-  Tr iangulo de la Intrus ión  
2.1.5.-  Casos Impor tantes  

2.1.5.1.-  PHIBER OPTIK 
2.1.5.2.-  W ladimir  Levin  
2.1.5.3.-  Kevin Mitn ick  
2.1.5.4.-  Robert  T. Morr is  
2.1.5.4.-  Kevin Poulson  
2.1.5.5.-  CHEN ING-HAU 
2.1.5.6.-  Jérome Karvie l  
2.1.5.7.-  Gary McKinnon 
2.1.5.8.-  Alber t Gonzá lez  

2.2 -  Sujeto Pas ivo  
3.  -  Bien Jurídico Protegido   

3.1.-  Los Bienes Juríd icos Protegidos por los  Deli to Informát icos.   
4.  – Tipos de Del itos informáticos   

4.1.  -  Los fraudes  
4.2.  -  El  sabota je in formát ico:   
4.3.  -  El  espionaje in formát ico y e l robo o hurto de sof tware:   
4.4.  -  El  robo de serv ic ios:   
4.5.  -  El  acceso no autor izado a serv ic ios informát icos:   

5.-  Situación Internacional   
5.1.-  Tratamiento en otros países.   
5.2.-  Organizac ión de Estados Amer icanos.   
5.2.-  La Convenc ión de las Nac iones Unidas contra la Delincuenc ia 

Organizada Transnac ional  
5.5.-  Convenio de Cibercr iminal idad de la Unión Europea  
5.4.-  Nuevos retos en mater ia de segur idad  
5.5.-  Segur idad Informát ica y  Normat iva  

6.-  El  Del ito Informático y su real idad penal  en el  Ecuador   
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6.1.-  T ipos de Del i tos Informát icos ex istentes en la Legis lac ión Ecuator iana.   
6.1.1.-  Del i tos contra la Información Protegida: Vio lac ión de c laves o 
s istemas de segur idad  

1. 6.1.2.-  Deli tos contra la Información Protegida: Destrucción o 
supres ión de documentos, programas.   

6.1.3.-  Fals if icac ión Electrónica  
6.1.4.-  Daños Informát icos  
6.1.5.-  Fraude Informático  
6.1.6.-  Violac iones a l Derecho a la Int im idad (Contravenc ión)   
6.1.7.-  Pornograf ía Infant i l  

7.-  Problemas de Persecución.   
7.1.-  Problemát ica con la concepc ión t radic ional  de t iempo y  espac io.   

7.1.1.-  Pr incip ios de extraterr i tor ia l idad  
A.-  Pr incip io de la nac ional idad o personal idad.   
B.-  Pr incip io de la  defensa.-   
C.-  Pr inc ip io de la universal idad y just ic ia mundial .   

7.2.  Anonimato del Sujeto Act ivo.   
 

CUARTA UNIDAD: INFORMÁTICA FORENSE 
 
1.-  Introducción  
2.-  La Invest igación y la Prueba de los Delitos Informáticos   

2.1.-  Hardware o Elementos Fís icos  
2.2.-  In formación 

3.-  Las Ciencias Forenses 
4.-  La Informática Forense  
5.-  Evidencia Digital  

5.1.-  Fuentes de la Ev idenc ia Dig ita l  

5.1.1.-  Incautac ión  de Equipos Informát icos o Electrónicos  
5.1.2.-  Teléfonos Inalámbricos, Celu lares, Smartfones,  Cámaras Digi tales  
5.1.3.-  Aparatos de mensajería instantánea,  beepers.   
5.1.4.-  Máquinas de Fax  
5.1.5.-  Dispos it ivos de Almacenamiento  

5.2.-  Ev idenc ia Dig ita l  Constante y Volát i l  
5.3.-  La Dinámica de la Ev idenc ia  

6.-  Relevancia de la Evidencia Digital el  Proceso Penal Ecuatoriano   
6.1.-  Entendimiento de la Ev idenc ia Dig i ta l  
6.2.-  Relevanc ia y  Admisib i l idad de la Ev idenc ia Dig ita l  
6.3.-  Legis lac ión Procesal  (Código de Procedimiento Penal)   
6.4.-  Val ides de la Ev idenc ia Dig ita l (Ley de Comerc io Electrónico y Código 

Orgánico de la Func ión Judic ia l)   
7.-  Claves para hacer efectivo el Testimonio experto.   

7.1.-  Pr imer paso: Cal ibrar  el nive l de conocimientos del F iscal en temas de 
Del i tos  Informát icos.   

7.2.-  Segundo Paso:  Discut ir  e l caso con  e l  Fiscal.   
7.3.-  Tercer Paso: Cal ibrar  a la Defensa.   
7.4.-  Cuarto Paso:  Revisar los Informes  
7.5.-  Quinto Paso: Preséntese usted mismo como un test igo conf iable.   

7.5.1.-  Examinac ión Directa  
7.5.2.-  El contra examen 

7.6.-  Sexto Paso: Que el  árbol  no les  impida ver  e l  bosque.   
7.7.-  Corolar io  

8.-  Roles en la Invest igación   
8.1.-  Per i tos Informát icos  

9.-  Incidentes de Seguridad   
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9.1.-  Amenazas del iberadas a la  segur idad de la información  
9.2.-  Ataques pas ivos  
9.3.-  Ataques act ivos  

10.-  Procedimiento de Operaciones Estándar   
10.1.-  Invest igac ión en la Escena del Del i to .   
10.2.-  Reconstrucc ión de la Escena del Del i to  

11.-  Fases de la Investigación Forense.   
11.1.-  Recolección  

11.2.-  Preservac ión  
11.3.-  F i l t rado 
11.4.-  Presentac ión  

12.-  Metodología de búsqueda y resguardo de la Evidencia Digital   
12.1.-  Introducc ión  
12.2.-  Metodología de procesamiento de Ev idenc ia  
12.3.-  Anál is is  en Profundo  

12.3.1.-  Ident i f icac ión de los  medios d ig i ta les  
12.3.2.-  Min imizar  la escena pr ior izando los disposit ivos de 
a lmacenamiento re levan tes  
12.3.3.-  Recolectar  todos los  dispos it ivos de medios d igi tales  
12.3.4.-  Asegurar los d ispos it ivos de medios d ig ita les  
12.3.5.-  Se debe jalar  e l cable de poder  o no se debe hacer lo  

12.4.-  Enfoque progresivo de búsqueda y  recuperac ión de la ev idenc ia d ig ita l  
13.-  Manual de Manejo de Evidencias Digitales y Entornos Informáticos   
14.-  Rastreo del Correo Electrónico   

14.1.-  Encabezado General  
14.2.-  Encabezado Técnico  

15.-  Glosario de Términos:   
 

QUINTA UNIDAD: PROTECCIÓN AL SOFTWARE 
1.  General idades 
 
2.  Los Derechos de Autor  

2.1.  Derechos Morales  
2.2.  Derechos Patr imonia les  

 
3.  Concepto de Software  
 
4.  Clases de Software  

4.1.  Lenguajes de Programación  
4.2.  Software de apl icac ión.  
4.3.  Software de uso General  
4.4.  Shareware 
4.5.  Freeware 

 
5.  La Piratería Informática  

5.1.  Concepto  
5.2.  Natura leza 
5.3.  Bien Jur íd ico protegido  
5.4.  Acc iones que se inc luyen en la pi ratería  

5.4.1. Reproduc ir  
5.4.2. Plagiar  
5.4.3. Dis tr ibuir  y comunicar  
5.4.4. Transformar  
5.4.5. Expor tar,  importar  

5.5.  Sujeto Act ivo y  Pas ivo  
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5.6.  Modal idades Delict ivas  
5.7.  Medidas Penales de Protecc ión a l Software.  

5.7.1. Del i tos  Contenidos en la Ley de Propiedad Intelec tual  
5.8.  Breve s íntes is de la protecc ión jur íd ica, en general,  de los  programas de 

computac ión en e l  derecho comparado  
5.9.  Vis ión general de cada uno de los  s istemas de protecc ión  

5.9.1. Legis lac iones Que Han Adoptado Una Protecc ion Mediante El 
Derecho De Autor  Sin Reformas Signif icat ivas  
5.9.2. Legis lac iones Que Adoptan La Proteccion A Traves Del Derecho De 
Autor Con Reformas Signif icat ivas  
5.9.3. La Proteccion De Otros Países Que No Han Legis lado Sobre El 
Sof tware 
5.9.4. El Derecho de Marcas  
5.9.5. Protecc ión dest inada a modelos y d iseños  
5.9.6. Responsabi l idad c iv i l  o penal por competenc ia desleal  

 
SEXTA UNIDAD: PROTECCIÓN DE DATOS PERSONALES Y DERECHO A LA INTIMIDAD. 

 
1.  Derecho a la Int imidad.  

1.1.  Concepto.  
1.2.  Alcance y Contenido del  Derecho a la  Int im idad  
1.3.  Límites a l Derecho a la Int im idad  

1.3.1. Ejerc ic io de la Potestad Judic ia l del  Estado.  
1.3.2. Derecho a la l ibertad de información  

2.  El  derecho a la Int imidad y  la  Informát ica  
2.1.  Las Bases de Datos  
2.2.  Datos personales públ icos, nominat ivos,  conf idenc ia les , y sensibles  

2.2.1. Niveles de Protecc ión  
2.4.  Leyes de Protecc ión de Datos.  

2.4.1. Fundamentos y pr inc ip ios  inspiradores.  
2.4.2. Ley Orgánica de Protecc ión de Datos  Personales Española 
(LOPD)  
2.4.3. Otras Legis lac iones  

3.  Tute la Const i tuc ional y  Penal  del  Derecho a la  Int imidad  
3.1.  El Hábeas Data 

3.1.1. Or igen del Hábeas Data  
3.1.2. Apl icac ión del Recurso  

3.2.  El Derecho a la Correspondencia y demás formas de omunicación.  
3.2.1. Tute la Const i tucional  
3.2.2. Tute la Penal  

3.3. Derecho a la Inviolabilidad de Domicilio 
 

SEPTIMA UNIDAD: EL COMERCIO TELEMÁTICO 
 

1.  Comercio Telemático:  General idades  
1.1.  Defin ic ión de Comercio Telemát ico  
1.2.  Clases de Comerc io Telemát ico  
1.3.  Formas del Comercio Telemát ico  
1.4.  Problemas Jur ídicos del  Comercio Telemát ico  
1.5. Estudio de la Ley de Comercio Electrónico 
 

2.  Nombres de Dominio  
2.1.  Clases de Nombres de Dominio  
2.2.  Nombres de dominio genér icos gTLD  
2.3.  Nombres de dominio terr i tor ia les   ccTLD  
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2.4.  Problemas Jur ídicos  
2.5.  La Ciber Ocupac ión  

 
3.  Firmas Electrónicas  

3.1.  Concepto  
3.2.  Clases  
3.3.  Cr iptograf ía  
3.4.  Cr i tograf ía Simetr ica y  As imetr ica  
3.5.  F irma Dig ita l  

3.6. Aspectos legales de la utilización de la Firma Electrónica 

 
 

 

6. METODOLOGÍA, RECURSOS: 
En el cuadro de organización docente semanal se deben evidenciar:  

- El trabajo de interacción entre profesor y estudiante en horas presenciales 
efectivas que debe  justificar 16 horas por crédito, a través de actividades tales 
como: sesiones de aula, seminarios, talleres, laboratorios o prácticas 
supervisados por el docente, asesoría académica, salidas de campo,  consultas, 
revisión de trabajos, exposiciones individuales, interacción a través de medios 
virtuales (chat, foro, correo electrónico). 

- El trabajo autónomo del estudiante que también debe justificar al menos 16 horas 
por crédito, a través de actividades tales como:  tareas, consultas bibliográficas en 
bibliotecas o hemerotecas, lecturas, trabajo en grupos, preparación de 
exposiciones, informes, elaboración de reseñas, ensayos y monografías, 
resolución de problemas, elaboración de proyectos,  maquetas y diseños,   etc. 

 
En el desarrollo del curso se utilizan varias metodologías: 

 
a. Sobre la base de los contenidos generales el profesor envía consultas diarias a 

los estudiantes acerca de conceptos y hechos que permitan desarrollar la 
siguiente clase.  En ésta se trata de profundizar los conceptos buscando las 
interacciones conceptuales que permitan entender los contextos, es decir se 
realiza un análisis sistémico. 

b. Los recursos utilizados son: 

 Bibliográficos: biblioteca de la PUCE y otras 

 Hipertextos: Internet 

 Computador, enlace a Internet, programas de presentaciones Power Point y Prezi 

 Pizarrón, tiza líquida, borrador 

 Programas de Evaluación Thatquiz,  
 
 

7. EVALUACIÓN: 

7.1.-CRONOGRAMA DE EVALUACIONES: 
 
  

Pruebas Escritas Tres, uno cada Bimestre sobre un valor de 5 
puntos y un Final de 15 pts. 

Trabajos Tres, uno en cada Bimestre con un valor de 5 
puntos y un Final con un valor de 5pts.  

Controles de Lectura En cada clase  

Examen Final Sobre 15 pts. 
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7.2.- SISTEMA DE CALIFICACIONES: 

 
1. 2 pruebas  escritas, valoradas en 5 puntos cada una. 
2. 3 trabajos, valorados en 5 puntos cada uno. 
3. 2 controles de lectura valorados en 5 puntos cada uno 
4. Examen final, valorado en 15 puntos. 
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Pino, Director Nacional de Tecnologías de la Información de la Fiscalía 
General del Estado. 

 MANUAL DE PERITAJE INFORMATICO. Maricarmen Pascale, Fundación 
de Cultura Universitaria. Uruguay. 2007 

 HANDBOOK OF COMPUTER CRIME INVESTIGATION, FORENSIC TOOLS 
AND TECHNOLOGY: Eoghan Casey, Elsevier Academic Press, 2005 

 DERECHO DE LAS NUEVAS TECNOLOGÍAS: Mariliana Rico Carrillo 
Coordinadora, Ediciones La Rocca, 2007. 

 COMPUTER EVIDENCE COLLETION & PRESERVATION: Christopher L.T. 
Brown, Charles River Media, 2006. 

 ESTADO DEL ARTE DEL PERITAJE INFORMÁTICO EN 
LATINOAMÉRICA: Jeimy Cano, ALFA-REDI, 2005. 

 CRIMEN ORGANIZADO Y CIBERNÉTICO, SINERGIAS, TENDENCIAS Y 
RESPUESTAS: Phil Williams, Centro de Enseñanza en Seguridad de la 
Internet de la Universidad Carnegie Mellon. http://www.pitt.edu/~rcss/toc.html 

 ANÁLISIS FORENSE DIGITAL, López Delgado Miguel, Junio del 2007, 
CRIPORED. 

 TECNOLOGÍAS DE LA INFORMACIÓN A LA COMUNICACIÓN Alonso 
Juan A. y otros, Editorial ALFAOMEGA y RA-MA, 2005 

 CIBERESPACIO, SOCIEDAD Y DERECHO, Herrera Bravo Rodolfo. En 
DERECHO DE LAS NUEVAS TECNOLOGÍAS: Mariliana Rico Carrillo 
Coordinadora, Ediciones La Rocca, 2007. 

 COMPUTACIÓN FORENSE: DESCUBRIENDO LOS RASTROS 
INFORMÁTICOS, Cano M. Jeimy, Editorial ALFAOMEGA, Primera Edición, 
México, 2009 

 
                                                        
   
 
Aprobado: 
 
Por el Consejo de Escuela 
 
 
 

http://www.google.com/
http://www.pitt.edu/~rcss/toc.html
http://www.pitt.edu/~rcss/toc.html
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Pontificia Universidad Católica del Ecuador 

Facultad o Escuela de Ingeniería en Sistemas 
 

E-MAIL: dga@puce.edu.ec 

Av. 12 de Octubre 1076 y Roca 

Apartado postal 17-01-2184 

Fax: 593 – 2 – 299 16 56 

Telf: 593 – 2 – 299 15 35 

Quito - Ecuador 

 
 
 
____________________________                 
 f) Director de Escuela                               fecha: ______________________ 
    
 
 
Por el Consejo de Facultad 
 
 
 
 
 
 
 __________________________                 
f) Decano                   fecha: ______________________ 
 
 
 
INFORMACIÓN ADICIONAL PARA LA ELABORACIÓN DEL PROGRAMA 
 
Inicio del semestre:     
Fin del semestre:     
Exámenes finales:     
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Asignatura: Derecho Informático (Informática Legal) 
 

Organización Docente Semanal 

SEMANA 
 

(1 - 17) 

ACTIVIDADES DE INTERACCIÓN 
DOCENTE - ESTUDIANTES 
(HORAS PRESENCIALES) 

TRABAJO AUTÓNOMO DEL ESTUDIANTE 
(HORAS NO PRESENCIALES) 

EVALUA
CIONES 

TEMAS A TRATAR (N° 
del tema, unidad, o 

capítulo descritos en 
Contenidos) N° de horas de 

clases teóricas 

N° de horas de 
clases prácticas, 

laboratorios, 
talleres 

N° de horas de tutorías 
especializadas 

ACTIVIDADES (Descripción) 
N° de 
horas 

1° semana 3 
  

Introducción al Derecho Informático 3 
 

Primera Unidad 

2° semana 2 1 
 

Taller de Contratos Informáticos 
  

Segunda Unidad 

3° semana 2 1 
 

Presentación y Exposición sobre los 
Contratos Informáticos 

3 1 Segunda Unidad 

4° semana 3 
  

Taller de Delitos Informáticos y Comercio 
Telemático 

3 1 
Tercer Unidad y 
Séptima Unidad 

5° semana 3 
  

Delitos Informáticos en el Ecuador 3 1 Tercera Unidad 

6° semana 2 1 
 

Casos de Estudio 3 
 

Tercera Unidad 

7° semana 3 
  

Taller de Informática Forense 3 1 Cuarta Unidad 

8° semana 2 1 
 

Evidencia Digital 3 
 

Cuarta Unidad 

9° semana 2 1 
 

Recuperación de la Evidencia Digital 3 1 Cuarta Unidad 

10° semana 3 
  

Taller de Derechos de Autor 3 1 Quinta Unidad 

11° semana 2 1 
 

Modelos de Protección del Software 3 
 

Quinta Unidad 

12° semana 3 
  

Taller de Datos Personales 3 1 Sexta Unidad 

13° semana 2 1 
 

Normas Constitucionales y Legales 3 
 

Sexta Unidad 

14° semana 3 
  

Protección de Datos Personales 
  

Sexta Unidad 

15° semana 2 1 
 

Taller de Firma de Electrónica 3 
 

Séptima 

16° semana 3 
  

Repaso General de la Materia 3 1 Todas 

17° semana 3 
  

Repaso General de la Materia 3 
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Organización Docente Semanal 

18° semana EXÁMENES 1 Todas 

 


