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Especialista en Derecho Informatico, experto
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099009866

2. DESCRIPCION DE LA MATERIA:

En la actualidad las computadoras se utilizan no solo como herramientas auxiliares de
apoyo a diferentes actividades humanas, sino como medio eficaz para obtener y
conseguir informacién, lo que las ubica también como un nuevo medio de comunicacion.
Segun el diccionario de la Real Academia de la Lengua Espafiola, informética es el
“conjunto de técnicas empleadas para el tratamiento automético de la informacion por
medio de sistemas computacionales”.

La informatica estd hoy presente en casi todos los campos de la vida moderna. Con
mayor o menor rapidez todas las ramas del saber humano se rinden ante los progresos
tecnologicos, y comienzan a utilizar los sistemas de informacion, para ejecutar tareas
gue en otros tiempos realizaban manualmente.

Vivimos en un mundo que cambia rapidamente. Antes, podiamos tener la certeza de que
nadie podia acceder a informacién sobre nuestras vidas privadas. La informacién era
solo una forma de llevar registros. Ese tiempo ha pasado, y con él, lo que podemos
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llamar intimidad. La informacion sobre nuestra vida personal se esta volviendo un bien
muy cotizado por las comparfiias del mercado actual. La explosion de las industrias
computacionales y de comunicaciones ha permitido la creacion de un sistema, que
puede guardar grandes cantidades de informacion de una persona y transmitirla en muy
poco tiempo. Cada vez mas y mas personas tienen acceso a esta informacion, sin que
las legislaciones sean capaces de regularlos.

Los progresos mundiales de las computadoras, el creciente aumento de la capacidad de
almacenamiento y procesamiento, la miniaturizacion de los chips de las computadoras
instalados en productos industriales, la fusién del proceso de la informacién con las
nuevas tecnologias de comunicacién, asi como la investigacion en el campo de la
inteligencia artificial, ejemplifican el desarrollo actual definido a menudo como la “era de
lainformacion™, a lo que yo deberia agregar, que mas bien estamos frente a la “ERA DE
LA INFORMATICA”.

Actualmente el fenébmeno del Internet se ha transformado en una herramienta muy util
para el jurista y qué decir de un estudiante, la supercarretera de la informacion se ha
convertido en los Ultimos tiempos en la primera fuente de consulta. Es por tanto
necesario que los estudiantes se vinculen a estos nuevos problemas juridicos que
conlleva el desarrollo de la informatica, es por cuanto el presente curso tiene por objeto
el brindar a los estudiantes los conocimientos y las herramientas necesaria para
desenvolverse dentro de esta nueva era la “Era Informatica”.

Como sabemos entre derecho e informatica existen dos grandes tipos de relaciones: la
informética juridica, que implica las ciencias de la informatica aplicadas al campo de lo
juridico, y el derecho informatico, que a priori otorga la idea de regulaciéon normativa del
fenémeno informatico, es decir como la informatica objeto del derecho.

2.1.- Caracteristicas del Derecho Informético

A) Se trata de un orden normativo particularmente nuevo si se compara con
otras disciplinas juridicas. Basta pensar en los escasos afios de vida de la
informatica como ciencia para entender el alin mas nimio desarrollo del
derecho informético

B) Se trata de un derecho en permanente cambio. Lo anterior queda con-
dicionado a la propia novedad que este derecho representa, asi como
fundamentalmente a los avances tecnoldgicos de la informatica y los cada
vez mas sofisticados sistemas de perpetracion de delitos por los sujetos
activos, lo que lo convierte en un derecho necesariamente evolutivo. Debido
a esto, es que se presenta el problema de determinar si se requieren
normas para cada situacién o tipo delictivo, o bien, la creaciéon de normas
generales de caracter envolvente.

lAIgunos autores se han referido al proceso de desarrollo de la influencia
la tecnologia informatica como la «segunda revoluciéon industrial» que sus
efectos pueden ser alun mas transformadores que los de la industrial del
siglo XIX. Cfr. Ulrich Sieber, «Documentacion Para Aproximacion Al Delito
Informatico», publicado en Delincuencia, Ed. PPU, Barcelona, Espafa,
1992, pag. 65.
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C) Se trata de un derecho que se ubica en un sinndmero de actividades tanto
sociales como econdémicas, lo que lo convierte en un derecho de caracter
general.

D) Siguiendo al profesor Salazar Cano, la unidad del derecho informético
proviene de la originalidad técnica que ha impuesto el fenémeno
informatico, para el cual, en muchos casos, las soluciones juridicas
tradicionales no tenian respuesta.

E) Asimismo, es sin lugar a dudas un derecho complejo, toda vez que se
interrelaciona con el derecho econdémico, mercantil, propiedad intelectual,
penal, etc.

La trascendencia del Derecho Informatico, se encuentra en su novedad, y en su interés
actual, ya que nuestro pais cada vez mas va entrado a lo que los economistas e
internacionalistas llaman: “un mundo globalizado”, y es cuando la tecnologia juega un
papel muy importante, y debemos estar preparados para lidiar con ese nuevo orden de
cosas.

En tal virtud es necesario que los estudiantes de Derecho y de Ingenieria en Sistemas se
ajusten a lo que las nuevas tecnologias de la informacion estan causando en el avance
del ordenamiento Juridico, es asi que con la aprobacion de la Ley de Comercio
Electronico, Mensajes de Datos y Firmas Electronicas y las Reformas al Cadigo Penal
que tipifican actualmente los llamados Delitos Informéticos; se han creado nuevas
herramientas juridicas que es necesario que sean conocidas y estudiadas tanto por los
futuros abogados como por los Ingenieros en Sistemas a fin de que estas puedan ser
usadas de la mejor forma.

3. OBJETIVO GENERAL:

El profesional o especialista en Sistemas debe estar, en condiciones de individualizar y
conocer los problemas juridicos que derivan del uso y difusion de las Tecnologias de la
Informacién y de la Comunicacion, asi como también adquirir una cierta formacién vy
destreza béasicas en algunas aplicaciones de ese tenor, cada vez mas insustituibles para
el desempefio correcto y potenciado de su actividad profesional.

4. OBJETIVOS ESPECIFICOS:

1. Introducir al estudiante tanto de Derecho como de Sistemas al campo del
Derecho Informatico, aprendiendo a conocer la ldgica juridica aplicable a
través de las leyes mayormente utilizadas y que estan relacionadas con su
carrera y profesion.

2. Confrontar la legislacion ecuatoriana con la realidad informatica,
especialmente poniendo énfasis en la Ley de Comercio Electrénico y
Constitucién como Norma suprema

3. Entrenar al estudiante con los mejores métodos de contratacién, negociacion
para realizar su prestacién de servicios.

4. Capacitar al estudiante, dandole a conocer los beneficios que brinda el
mundo juridico al informatico y viceversa.

5. Introducir al alumno en el uso de la Informética Forense con herramienta de
investigacion.

5. CONTENIDOS
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En el caso de los estudiantes de Ingenieria en Sistemas se ha incluido en cada capitulo
de estudio, una etapa de introduccion al derecho, esto a fin de que los mismos se
empapen de los conocimientos basicos de esta materia y asi puedan asimilar de mejor
forma la estructura juridica aplicable al desarrollo de su carrera en sistemas, siempre
tomando en cuenta a la informatica como objeto del Derecho.

El Programa académico esta disefiado de forma que tanto para los estudiantes de
Derecho como los de Ingenieria en Sistemas tengan la oportunidad en unos casos de
empaparse de los conocimientos basicos de informatica y en otro de los de derecho, de
igual forma los temas del programa seran tratados previa evaluacion de los alumnos a fin
de establecer su nivel de conocimientos en la materia y asi poder determinar si se debe
hacer ajustes en el programa con énfasis en algln aspecto de la materia o pasar a la
siguiente unidad de la materia.

PRIMERA UNIDAD: INTRODUCCION

1. La Informatica.
1.1. Qué es la Informatica.
2.2. Invasion de la Informatica en los Gltimos tiempos.
3. Relaciones entre la Informéatica y el Derecho.
3.1. Informéatica Juridica
3.1.1. Clasificacion de la Informéatica Juridica
3.2. Derecho Informatico
3.2.1. Caracteristicas del Derecho Informatico
3.2.2. Contenido del Derecho Informatico.

SEGUNDA UNIDAD: LA CONTRATACION INFORMATICA
Introduccién al Derecho Civil Contratos
1.Los Contratos informéticos
1.1. Generalidades
1.2.0bjeto de regulacion en la contratacion informatica
1.3.Concepto de contrato informatico
1.4.Caracteristicas especiales de los contratos informéticos
1.5. Clasificacion de los contratos informéticos
1.5.1. Generalidades.
1.5.2. Clasificacion.
1.5.2.1.Contratos De Equipamiento Fisico Informéatico
A) Compraventa De Equipo Fisico Informatico
A.1) Obligaciones Del Proveedor
A.2. Obligaciones Del Usuario
B)Contrato De Arrendamiento De Equipo Fisico Informatico
1.5.2.2.Contratos De Equipamiento Informéatico Logico
1.5.2.3. Contratos De Asesoramiento Informético
A.1l. Contrato De Acceso Y Suministros
1.5.2.4. Contratos De Instalacion Y Mantenimiento Informatico
A) Contrato De Instalacion
B) Contrato De Mantenimiento
1.5.2.5. El Contrato De Licencia
A. El Problema De La Propiedad Del Software

2. La Responsabilidad Contractual y Extracontractual Informética
2.1.Concepto
2.2.Investigacion de la responsabilidad contractual en nuestro sistema civil, y
en la Ley de Defensa del Consumidor
2.3. Las clausulas abusivas
2.3.1. Clausulas Que Limitan La Responsabilidad
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2.4.Responsabilidad por el incumplimiento de la obligacion de garantias del

proveedor
2.5. Obligaciones de medio y obligaciones de resultados
2.6. La responsabilidad extracontractual.

TERCERA UNIDAD: DELITOS INFORMATICOS

Introduccién
1.- Delimitacion del Fenémeno de la Delincuencia Informatica.
1.1.- Generalidades
1.2.- Delimitacion del Fenémeno
1.2.1.- Delincuencia informatica y Abuso Informatico
1.2.2.- Criminalidad informatica
1.3.- Definiciéon y el concepto de Delitos Informaticos.
1.4.- Factor Crimindgeno y Proliferacion de esta clase de ilicitos

1.4.1.- Desconocimiento de los nuevos sistemas de tratamiento de

informacion.

1.4.2.- La inexistencia y precariedad de los sistemas de seguridad.

1.4.3.- La Falta de leyes y normativas especiales
1.5.- Porque es atractivo el Delito Informético
2. — Sujetos del Delito Informaéatico
2.1.- Sujeto Activo

2.1.1.- Conociendo al Enemigo
2.1.2.- Los Hackers y los Crackers
2.1.3.- Motivaciones de los Delincuentes Informaticos
2.1.4.- Triangulo de la Intrusién
2.1.5.- Casos Importantes
2.1.5.1.- PHIBER OPTIK
2.1.5.2.- Wladimir Levin
2.1.5.3.- Kevin Mitnick
2.1.5.4.- Robert T. Morris
2.1.5.4.- Kevin Poulson
2.1.5.5.- CHEN ING-HAU
2.1.5.6.- Jérome Karviel
2.1.5.7.- Gary McKinnon
2.1.5.8.- Albert Gonzalez

2.2 - Sujeto Pasivo
3. - Bien Juridico Protegido

3.1.- Los Bienes Juridicos Protegidos por los Delito Informaticos.

4. - Tipos de Delitos informéaticos
4.1. - Los fraudes
- El sabotaje informético:
- El espionaje informético y el robo o hurto de software:
- El robo de servicios:
- El acceso no autorizado a servicios informaticos:
5.- SltuaC|on Internacional
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5.1.- Tratamiento en otros paises.

5.2.- Organizacion de Estados Americanos.

5.2.- La Convencion de las Naciones Unidas contra la
Organizada Transnacional

5.5.- Convenio de Cibercriminalidad de la Uniéon Europea

5.4.- Nuevos retos en materia de seguridad

5.5.- Seguridad Informética y Normativa

6.- El Delito Informético y su realidad penal en el Ecuador

Delincuencia
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6.1.- Tipos de Delitos Informaticos existentes en la Legislacion Ecuatoriana.
6.1.1.- Delitos contra la Informacion Protegida: Violacion de claves o
sistemas de seguridad

1. 6.1.2.- Delitos contra la Informaciéon Protegida: Destrucciéon o
supresion de documentos, programas.

.- Falsificacién Electronica

.- Dafios Informaticos

.- Fraude Informético

.- Violaciones al Derecho a la Intimidad (Contravencién)

.- Pornografia Infantil

7.- Problemas de Persecucion.

7.1.- Problematica con la concepcién tradicional de tiempo y espacio.
7.1.1.- Principios de extraterritorialidad
A.- Principio de la nacionalidad o personalidad.
B.- Principio de la defensa.-
C.- Principio de la universalidad y justicia mundial.
7.2. Anonimato del Sujeto Activo.
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CUARTA UNIDAD: INFORMATICA FORENSE

1.- Introduccidn
2.- La Investigaciéon y la Prueba de los Delitos Informéaticos
2.1.- Hardware o Elementos Fisicos
2.2.- Informacion
3.- Las Ciencias Forenses
4.- La Informética Forense
5.- Evidencia Digital
5.1.- Fuentes de la Evidencia Digital
1.- Incautacion de Equipos Informéticos o Electrénicos
- Teléfonos Inaldmbricos, Celulares, Smartfones, CaAmaras Digitales
- Aparatos de mensajeria instantanea, beepers.
- Maquinas de Fax
- Dispositivos de Almacenamiento
5.2.- Ewdencia Digital Constante y Volatil
5.3.- La Dindmica de la Evidencia
6.- Relevancia de la Evidencia Digital el Proceso Penal Ecuatoriano
6.1.- Entendimiento de la Evidencia Digital
6.2.- Relevancia y Admisibilidad de la Evidencia Digital
6.3.- Legislacién Procesal (Cédigo de Procedimiento Penal)
6.4.- Valides de la Evidencia Digital (Ley de Comercio Electrénico y Cdédigo
Organico de la Funcién Judicial)
7.- Claves para hacer efectivo el Testimonio experto.
7.1.- Primer paso: Calibrar el nivel de conocimientos del Fiscal en temas de
Delitos Informaticos.
.- Segundo Paso: Discutir el caso con el Fiscal.
.- Tercer Paso: Calibrar a la Defensa.
.- Cuarto Paso: Revisar los Informes
.- Quinto Paso: Preséntese usted mismo como un testigo confiable.
7 5.1.- Examinacién Directa
7.5.2.- El contra examen
7.6.- Sexto Paso: Que el arbol no les impida ver el bosque.
7.7.- Corolario
8.- Roles en la Investigacidn
8.1.- Peritos Informéticos
9.- Incidentes de Seguridad
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9.1.- Amenazas deliberadas a la seguridad de la informacién
9.2.- Ataques pasivos
9.3.- Ataques activos
10.- Procedimiento de Operaciones Estandar
10.1.- Investigacién en la Escena del Delito.
10.2.- Reconstruccion de la Escena del Delito
11.- Fases de la Investigacién Forense.
11.1.- Recoleccién
11.2.- Preservacion
11.3.- Filtrado
11.4.- Presentacion
12.- Metodologia de busqueda y resguardo de la Evidencia Digital
12.1.- Introduccion
12.2.- Metodologia de procesamiento de Evidencia
12.3.- Analisis en Profundo
12.3.1.- Identificacion de los medios digitales
12.3.2.- Minimizar la escena priorizando los dispositivos de
almacenamiento relevantes
12.3.3.- Recolectar todos los dispositivos de medios digitales
12.3.4.- Asegurar los dispositivos de medios digitales
12.3.5.- Se debe jalar el cable de poder o no se debe hacerlo
12.4.- Enfoque progresivo de busqueda y recuperacion de la evidencia digital
13.- Manual de Manejo de Evidencias Digitales y Entornos Informaticos
14.- Rastreo del Correo Electrdnico
14.1.- Encabezado General
14.2.- Encabezado Técnico
15.- Glosario de Términos:

QUINTA UNIDAD: PROTECCION AL SOFTWARE

1. Generalidades

2. Los Derechos de Autor
2.1. Derechos Morales
2.2. Derechos Patrimoniales

3. Concepto de Software

4. Clases de Software

4.1. Lenguajes de Programacion
Software de aplicacién.
Software de uso General
Shareware
Freeware

e
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a Pirateria Informatica

. Concepto

. Naturaleza

. Bien Juridico protegido

. Acciones que se incluyen en la pirateria
.4.1. Reproducir

4.2. Plagiar

4.3. Distribuir y comunicar

.4.4. Transformar
4.5.
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Exportar, importar

5.5. Sujeto Activo y Pasivo
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5.6. Modalidades Delictivas
5.7. Medidas Penales de Proteccién al Software.
5.7.1. Delitos Contenidos en la Ley de Propiedad Intelectual
5.8. Breve sintesis de la proteccidn juridica, en general, de los programas de
computacion en el derecho comparado
5.9. Visién general de cada uno de los sistemas de proteccién
5.9.1. Legislaciones Que Han Adoptado Una Proteccion Mediante El
Derecho De Autor Sin Reformas Significativas
5.9.2. Legislaciones Que Adoptan La Proteccion A Traves Del Derecho De
Autor Con Reformas Significativas
5.9.3. La Proteccion De Otros Paises Que No Han Legislado Sobre El
Software
5.9.4. El Derecho de Marcas
5.9.5. Proteccion destinada a modelos y disefios
5.9.6. Responsabilidad civil o penal por competencia desleal

SEXTA UNIDAD: PROTECCION DE DATOS PERSONALES Y DERECHO A LA INTIMIDAD.

1. Derecho a la Intimidad.
1.1. Concepto.
1.2. Alcance y Contenido del Derecho a la Intimidad
1.3. Limites al Derecho a la Intimidad
1.3.1. Ejercicio de la Potestad Judicial del Estado.
1.3.2. Derecho a la libertad de informacion
2. El derecho a la Intimidad y la Informatica
2.1. Las Bases de Datos
2.2. Datos personales publicos, nominativos, confidenciales, y sensibles
2.2.1. Niveles de Proteccidn
2.4. Leyes de Proteccidon de Datos.
2.4.1. Fundamentos y principios inspiradores.
2.4.2. Ley Orgéanica de Proteccién de Datos Personales Espafola
(LOPD)
2.4.3. Otras Legislaciones
3. Tutela Constitucional y Penal del Derecho a la Intimidad
3.1. El Hadbeas Data
3.1.1. Origen del Habeas Data
3.1.2. Aplicacién del Recurso
3.2. El Derecho a la Correspondencia y deméas formas de omunicacién.
3.2.1. Tutela Constitucional
3.2.2. Tutela Penal
3.3. Derecho a la Inviolabilidad de Domicilio

SEPTIMA UNIDAD: EL COMERCIO TELEMATICO

1. Comercio Teleméatico: Generalidades
1.1. Definicion de Comercio Telemaéatico
1.2. Clases de Comercio Telemaéatico
1.3. Formas del Comercio Teleméatico
1.4. Problemas Juridicos del Comercio Telematico
1.5. Estudio de la Ley de Comercio Electronico

2. Nombres de Dominio
2.1. Clases de Nombres de Dominio
2.2. Nombres de dominio genéricos gTLD
2.3. Nombres de dominio territoriales ccTLD
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2.4. Problemas Juridicos
2.5. La Ciber Ocupacion

3. Firmas Electrdnicas
3.1. Concepto
3.2. Clases
3.3. Criptografia
3.4. Critografia Simetrica y Asimetrica
3.5. Firma Digital
3.6. Aspectos legales de la utilizacion de la Firma Electrénica

6. METODOLOGIA, RECURSOS:
En el cuadro de organizacién docente semanal se deben evidenciar:

- Eltrabajo de interaccién entre profesor y estudiante en horas presenciales
efectivas que debe justificar 16 horas por crédito, a través de actividades tales
como: sesiones de aula, seminarios, talleres, laboratorios o practicas
supervisados por el docente, asesoria académica, salidas de campo, consultas,
revision de trabajos, exposiciones individuales, interaccion a través de medios
virtuales (chat, foro, correo electrénico).

- Eltrabajo autbnomo del estudiante que también debe justificar al menos 16 horas
por crédito, a través de actividades tales como: tareas, consultas bibliograficas en
bibliotecas o hemerotecas, lecturas, trabajo en grupos, preparaciéon de
exposiciones, informes, elaboracién de resefias, ensayos y monografias,
resoluciéon de problemas, elaboracion de proyectos, maquetas y disefios, etc.

En el desarrollo del curso se utilizan varias metodologias:

a. Sobre la base de los contenidos generales el profesor envia consultas diarias a
los estudiantes acerca de conceptos y hechos que permitan desarrollar la
siguiente clase. En ésta se trata de profundizar los conceptos buscando las
interacciones conceptuales que permitan entender los contextos, es decir se
realiza un andlisis sistémico.

Los recursos utilizados son:

Bibliograficos: biblioteca de la PUCE vy otras

Hipertextos: Internet

Computador, enlace a Internet, programas de presentaciones Power Point y Prezi
Pizarrén, tiza liquida, borrador

Programas de Evaluacion Thatquiz,

e o 0o 0o o T

7. EVALUACION:

7.1.-CRONOGRAMA DE EVALUACIONES:

Pruebas Escritas Tres, uno cada Bimestre sobre un valor de 5
puntos y un Final de 15 pts.

Trabajos Tres, uno en cada Bimestre con un valor de 5
puntos y un Final con un valor de 5pts.

Controles de Lectura En cada clase

Examen Final Sobre 15 pts.
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7.2.- SISTEMA DE CALIFICACIONES:

2 pruebas escritas, valoradas en 5 puntos cada una.
3 trabajos, valorados en 5 puntos cada uno.

2 controles de lectura valorados en 5 puntos cada uno
Examen final, valorado en 15 puntos.
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Aprobado:

Por el Consejo de Escuela
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Por el Consejo de Facultad

f) Decano fecha:

INFORMACION ADICIONAL PARA LA ELABORACION DEL PROGRAMA

Inicio del semestre:
Fin del semestre:
Examenes finales:
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Asignatura: Derecho Informatico (Informatica Legal)

Organizacion Docente Semanal

ACTIVIDADES DE INTERACCION
DOCENTE - ESTUDIANTES

TRABAJO AUTONOMO DEL ESTUDIANTE

(HORAS NO PRESENCIALES)

TEMAS A TRATAR (N°

SEMANA (HORAS PRESENCIALES) EVALUA | del tema, unidad, o
(A-17) N° de horas de c:\zl;sgg g?ézgtsicda?s N° de horas de tutorias N° de N CapIt(l?J(IJCV)Ttde(?ﬁggtsc))S -
clases tedricas laboratorios, , especializadas ACTIVIDADES (Descripcion) horas
talleres
1° semana 3 Introduccion al Derecho Informético 3 Primera Unidad
2° semana 1 Taller de Contratos Informaticos Segunda Unidad
3° semana > 1 Presentacion y Exposiciprj sobre los 3 1 Segunda Unidad
Contratos Informaticos
4° semana 3 Taller de Delitos Informéticos y Comercio 3 1 Te’rcgr Unidgd y
Telematico Séptima Unidad
5° semana 3 Delitos Informéticos en el Ecuador 3 1 Tercera Unidad
6° semana 2 1 Casos de Estudio 3 Tercera Unidad
7° semana 3 Taller de Informatica Forense 3 1 Cuarta Unidad
8° semana 2 1 Evidencia Digital 3 Cuarta Unidad
9° semana 2 Recuperacion de la Evidencia Digital 3 Cuarta Unidad
10° semana 3 Taller de Derechos de Autor 3 1 Quinta Unidad
11° semana 2 1 Modelos de Proteccion del Software 3 Quinta Unidad
12° semana 3 Taller de Datos Personales 3 1 Sexta Unidad
13° semana 2 1 Normas Constitucionales y Legales 3 Sexta Unidad
14° semana 3 Proteccion de Datos Personales Sexta Unidad
15° semana 2 1 Taller de Firma de Electrénica 3 Séptima
16° semana 3 Repaso General de la Materia 1 Todas
17° semana 3 Repaso General de la Materia
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Organizacion Docente Semanal

18° semana

EXAMENES

Todas
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